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&< LISTA E SHKURTIMEVE

Shkurtimi Emeértimi i ploté

KLSH - Kontrolli 1 Larté 1 Shtetit

INTOSAI - Organizata Ndérkombétare e Institucioneve Supreme té€ Auditimit.

AKSHI - Agjencia Kombétaré e Shoqéris€ sé Informacionit

VKM - Vendim i Késhillit t&€ Ministrave

ISHTI - Inspektorati Shtetéror Teknik dhe Industrial

1Q - Inspektorati Qendror

MIE - Ministria e Infrastrukturés dhe Energjisé

TIK - Teknologjia e Informacionit dhe Komunikimit

DDOS - Distributed Denial-of-Service

TI (IT) - Teknologji Informacioni

BCP - Business Continuity Plan

BCC - Business Continuity Center

DRC - Disaster Recovery Center

RTO - Objektivat e Kohés sé€ Rimékémbjes

RPOs - Objektivat e Punés s€ Ripértéritjes

OE - Operator Ekonomik

AK - Autoriteti Kontraktor

P - Internet Protocol

VPN - Virtual Private Network

KVO - Komisioni i Vlerésimit & Ofertave

VLAN - Virtual Local area network

DST - Dokumenta Standarde té Tenderit

APP - Agjencia e Prokurimit Publik

MFK - Menaxhimi Financiar dhe Kontrollit

LPP - Ligji pér Prokurimin Publik

AKEP - Autoriteti i Komunikimeve Elektronike dhe Postare

BI - Business intelligence

VOIP - Voice over Internet Protocol

DVR - Digital video recorder

NVR - Network video recorder

NAS - Network Attached Storage

SAN - Storage Area Network

PTC - Postal Technology Center

ALCIRT - Agjencisé Kombétare pér Siguriné Kompjuterike

AKCESK - Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike

ISACA - Information Systems Audit and Control Association

IPS - (Immovable Property System)

SQDNE - Sistemi 1 Qarkullimit t&€ Dokumenteve me Nénshkrim Elektronik
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I. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 & ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté t¢ Shietif’, daté 27.11.2014, zhvilloi njé Auditim té
Teknologjis¢ sé Informacionit né Inspektoratin Shtetéror Teknik dhe Industrial, nga data
16.01.2023 deri mé daté 15.03.2023.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té lart€ dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
t€ Teknologjisé sé Informacionit.

L1. Pérshkrim i shkurtér i Projektit t& Auditimit

Kontrolli 1 Larté i Shtetit (KL.SH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetif’, daté 27.11.2014, zhvilloi auditimin
teknologjisé s¢ informacionit né Inspektoratin Shtetéror Teknik dhe Industrial, nga data
16.01.2023 deri mé daté 15.03.2023. Auditimi i Sistemeve t& Teknologjisé sé& Informacionit,
né€ Inspektoratin Shtetéror Teknik dhe Industrial, ka qené pjesé e planit t& auditimit t¢ KLSH-
s€, miratuar pér muajin Janar nga Kryetari i KLSH.

Projektimi i kétij auditimi, &shté béré bazuar né njé analizé risku, si gjaté hartimit t& planit
vjetor, po ashtu edhe gjaté hartimit t& Programit té Projektit t& Auditimit, ku KLSH, ka
vler€suar si t&€ réndésishém auditimin e sistemeve t& teknologjisé qé Inspektorati Shtetéror
Teknik dhe Industrial pérdor, pér t& garantuar disponibilitet dhe integritet t& t& dhénave.

Pas marrjes s€ ambienteve t€ pérshtatshme, grupi i auditimit, filloi fazén e studimit paraprak,
ku u dérgua pyetésori i hartuar, bazuar né Manualin e Auditimit t&¢ Teknologjisé sé
Informacionit. Grupi i auditimit ka vlerésuar ato fusha qé kané rezultuar si fusha me risk dhe
hartoi programin e auditimit. Programi i auditimit me nr. 1189/1 u miratua nga Kryetari i
Kontrollit té Larté té Shtetit me daté 13.01.2023.

Auditimi 1 teknologjisé s¢ informacionit €shté ekzaminimi i implementimit t& sistemeve IT pér
t& siguruar pérmbushjen e nevojave té institucionit apo organizatés pa kompromentuar siguriné,
privatésing, koston dhe elementet e tjera kritike té institucionit.

S1 pasojé e rritjes sé kompleksitetit t& kontrollit té aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjcteve publike me ato private,
siguria e informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet. Siguria
¢ Informacionit mund té& pércaktohet si mundésia e njé sistemi pér t& mbrojtur informacionin
dhe burimet e sistemeve né pérputhje me termat e konfidencialitetit, integritetit dhe
gatishmeériseé.

Sistemet e informacionit jané bashkime komplekse t& teknologjisé, proceseve dhe njerézve gé
funksionojné sé& bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér t& mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur sa mé sipér, ¢do
institucion shtetéror qé ofron shérbime ndaj qytetaréve e ka si detyrim ndértimin e programit
t€ siguris€ s¢ informacionit me elementét kyg té cilét jané: “Mjedisi i sigurisé sé informacionit,
verésimi i riskut, politikat e sigurisé, organizimi i sigurisé sé teknologjisé sé informacionit,
menaxhimi i komunikimeve dhe operacioneve, menaxhimi i aseteve, siguria e burimeve
njerézore, siguria fizike dhe mjedisore, kontrolli i aksesit, menaxhimi i vazhdueshmérisé sé
biznesit, etj”.
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L.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve

Gjetjet kryesore, té paragitura né kété Raport Pérfundimtar Auditimi né€ ményré t€ pérmbledhur
sipas drejtimeve té auditimit, rezultuan si mé poshté:

Gjet
ja
NT.

Pérmbledhje e Gjetjes

Nga auditimi u konstatua se ISHTI akoma nuk e ka
pérfunduar procesin e kalimit tek Agjencia e Kombétare
e Shoqérisé s& Informacionit, té burimeve njerézore si
dhe dorézimin e Infrastrukturés TIK ekzistuese nén
administrimin dhe inventarin e ISHTI-t, sé bashku me té
drejtat dhe detyrimet juridiko-civile, sipas pércaktimeve
dhe afateve té vendosura né VKM Nr. 673, daté
22.11.2017, “Pér riorganizimin e Agjencisé Kombétaré
té Shoqgérisé sé Informacionit”, i ndryshuar.

: Shérbimet qé ofron tekno]ogjiaWéwiihfoﬁﬁé.&ahir;é
: ISHTI mbéshtetet né njé infrastrukture IT jo &
- konsoliduar dhe n& disa pjesé éshté e amortizuar,

konkretisht:
- Pajisjet Pc kané parametra minimale specifike dhe

. pérgjithésisht kané (& instaluar sistemin operativ
. “Windows 7", sistem pér té cilin edhe veté “Microsoft”
. qé &shté prodhuesi i tij e ka ndérprere suportin pér
i sistemin dhe nuk e rekomandon pérdorimin e tij né
© vijimési, duke i béré pc-té e punonjésve dhe rrjetin
. network t& ISHTI-t vulnerabél ndaj sulmeve dashakeqe.

- Pajisjet Pc nuk kané té instaluara software Antivirus;
-Sistemet e operemit apo edhe software-t (si Office) e
instaluara népér pc jané té pa licencuara;

- Pajisjes periferike si printera jané kryesisht modele té
vjetra por edhe té amortizuara, ku né t€ shumtén e
rasteve, véshtiré t& gjendet bojé, pasi jané me bojra me
rezervuar t€ léngshém ose “ink cartridge”.

Nga auditimi u konstatua se:

- Fjalékalimi i secilit pérdorues né sistemin e-inspektimi
né momentin e geljes, sapo logohet pérdoruesi (first log-

© in) me fjalékalimin fillestar nuk t& shfaget automatikisht

tabela e cila t& kérkon vendosjen e fjalékalimit té ri,
ruajtjen e tij dhe rilogimin pérséri me ané t¢ fjalékalimit
té ri.

- Sistemi nuk e ka t€ parametrizuar g€ pas njé periudhe
té standardizuar 30 ditore, automatikisht té t& kérkojé
rigjenerimin e fjalékalimit.

- Nuk jané dokumentuar politikat e sigurisé té
implementuara pér pérdoruesit e sistemit, si dhe
detyrimet qé nevojiten té aplikohen né fjalgkalimet e
tyre, bazuar né pikén 4 “Kérkesat e Sigurisé” pika a. t&
rregullores pér “Administrimin e fjalékalimeve né rrjetet
dhe sistemet kompjuterike” té miratuar nga AKCESK
me urdhrin nr, 86, daté 23.08.2019.

- Nuk jané dokumentuar politikat e sigurisé té
implementuara pér fjalékalimet e sistemeve gendrore
dhe administrimit bazuar né pikén 4 “Kérkesat e
Sigurisé” pika b. Té rregullores pér “Administrimin e
fjalékalimeve né rrjetet dhe sistemet kompjuterike”
miratuara nga AKCESK me urdhrin nr. 86, daté
23.08.2019.

Referenca me
Raportin
Pérfundimtar

Rendesi

faqe 12-16 e larté

Rekomandimi

Organet  drejtuese  né
Inspektoratin ~ Shtetéror
Teknik dhe Industrial té
marrin masa pér kalimin e
strukturave  pérgjegjése
TIK si dhe kalimin e
aktiveve té sistemeve té
informacionit t€ ISHTI-t

' tek Agjencia e Kombétare

e Shoqérisé sé
Informacionit, sé bashku
me t& drejtat dhe
detyrimet juridiko-civile
sipas pércaktimeve
ligjore né fugi.

faqe 16-22 e larté

fage 34-51 e larté

|
| Inspektorati

|
]
|
1

Inspektorati Shtetéror
Teknik dhe Industrial né
bashképunim me
Ministring e
Infrastrukturés dhe
Energjisé t& marré masa
pér pérmirésimin,
pajisjen dhe
standartizimin e
infrastrukturés TIK pér
punonjésit e administratés
sé¢ ISHTI, me géllim
krijimin e  kushteve
optimale pér pérmbushjen
e detyrave gjaté
veprimtarisé sé punés dhe
mbarévajtjen e punés pa
ndérprerje.

Shtetéror
Teknik dhe Industrial né
bashké&punim me
Inspektoratin -~ Qendror
(IQ) té marrin masa pér té
dokumentuar politikat e
sigurisé t€ implementuara
pér pérdoruesit e sistemit,
si dhe detyrimet qé
nevojiten té aplikohen né
fjalékalimet e tyre sipas
pércaktimeve rregullatore
t¢ AKCESK. Gjithashtu
t¢ merren 1masa pér
adresimin e céshtjeve té
konstatuar nga grupi i

auditimit, me géllim
mritjen e sigurisé sé
identifikimit té
pérdoruesve.
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- Mbéshtetur né manualin e pérdorimit pér burimet
| mjerézore t& sistemit pér shtimin e nj& pérdoruesi té ri
: &shté e detyrueshme gé t& vendoset njé foto, por nga
- verifikimi né sistem rezultuan qé ka disa pérdomues té
- ISHTI-t & nuk kané foto.

Nga auditimi mbi funksionalitet ¢ sistemit e-inspektimi u
konstatua se;

Ne modulin e “céshtjeve t& inspektimit” u konstatua se:
sNE disa raste gjaté zhvillimi t& procesit inspektues,
pérdoruesve u shfagen problematika mbi gjenerimin e
vendndodhjes né tablet;

INé momentin kur inspektori né céshtjen pérkatése e
kruon si ri-inspektim ato né sistem dalin t& krijuara dy
herg;

=NE disa raste éshté vérejtur se inspektorét, pasi gjenerojné
dokumentet si, Proces Verbalin, Listé Verifikimin dhe
Vendimin Pérfundimtar, statusi i kétyre céshtjeve nuk del
“Mbyllur" por vazhdon té jeté né progres;

FPérgjaté vitit 2022 jané hasur raste né versionin web dhe
mobile ku sistemi nuk hapej dhe shfagte error: “Service is
unaviable” dhe “HTTP error 5037;

~Né disa raste né versionin web t& sistemit e-inspektimi
£shté hasur njé error i cili shfaqej: “Lidhje me serverin
déshtoi™;

= Gjaté procesit té inspektimit é&shté hasur njé
problematiké nga inspektorét té cilt pasi mbyllin procesin
e inspektimit né sistem dhe mé pas u duhet té dérgojné né
format elektronik “e-mail” t& dhénat pérkatése, u
konstatua se ky e-mail nuk shkon né destinacionin e
pércaktuar;

-Kur krijohen ¢éshtjet né modulin e ¢éshtjeve dhe
programimit, emri i njé subjekti q& pérséritet mé shumé se
1 5 heré, nuk mund t& regjistrohet né sistem. Pér kété arsye
pér t& futur € gjithé subjekiet e programuara né planin
vjetor, ato regjistrohen né sistem né modulin e-
inspektime/skeduli i géshtjeve, me statusin  “t&
programuara”. Praktikisht plani vjetor éshté né letér por
nuk mund t¢ hidhet i gjithi né sistem pér shkak (¢ késaj
problematike mbi pérséritien e té njéjtit nipt. Kjo gjé
krijon probleme pasi ka kompani & cilat kané mé shumé
5e njé degé né (€ gjithé vendin por kané njé nipt té vetém.
Pra praktikisht kéto subjekte nuk mund 12 inspektohen mé
Shume se 15 heré pér shkak té pengesés sé trajtuar mé lart
né sistem, edhe pse kané mé shumé degé né té gjithé
vendin;

“Tek moduli i ¢éshtjeve té inspektimit nuk shfagen té
giitha ri inspektimet dhe kur kérkohet me arsyen ri
inspektim.

N& modulin “krijo g&shtje” u konstatua se:

+NE fazén e njé procesi inspektimi jash1é p]anit vjetor dhe
mujor, mungon mundésia e zgjedhjes sé njé arsyeje tjetér
pewec atyre t€ paracaktuara né sistem. Mundésia e shtimit
;e arsyeve 0se argumenteve sipas argumenteve specifike

g€ inspektori ¢ gjykon sipas situatés q& konstaton, do t&

lehtésonte procesin e inspektimit né fazé;

=-Ne modulin e céshtjeve t& mspckt:rmt tek fusha

Hnspektori”, pérdoruesi nuk ka njé opsion zgjedhjeje pér
re shkruar ose pér té kérkuar (search) emrin e ploté &
inspektorit gé do & shtojé ose pérzgjedhé;

Pérditésimi i degéve t& subjektit nuk realizohet
automatikisht tek fusha bizneset pa béré search manual tek
fusha bizneset.

Né modulin e “programimit” u konstatua se:

-Inspektoret e larguar duhet t& jené jo aktiv té
paselektueshém kur krijojné ¢éshtje “Tek péreaktimi i
programeve mujore”;

Né modulin e “skedul i géshtjeve” u konstatua se:
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" ofruesi i

Inspektorati Shtetéror
Teknik dhe Industrial né
bashképunim me

Inspektoratin Qendror té
analizojé dhe adresojé tek
shérbimit &
mirémbajtjes

parregullsité, manggsité e
konstatuara nga auditimi

. dhe té ofrojné zgjidhje pér

to me qéllim
pérmirésimin e
performancés sé
funksionimit t€ sistemit e-
{ inspektimi, si dhe t&

merren masa pér shtimin

" & funksionaliteteve té reja
- né sistemin e-inspektimi

sipas nevojés sé

' pérdoruesve né sistem.




Sistemi nuk t€ ofron mundési q€ t€ zgjedhésh njé arsye
tjetér pérveg asaj té paracaktuarés dhe nuk ke mundési té
upload-osh dokumentin justifikues qé& citohet né
pérshkrimin e anullimit. Kjo gj& ndikon negativisht, né
ndérprerjen e gjurmés sé auditimit, pasi pér té paré té
gjithr':' procesin né sistem se pse éshté anuluar njé ¢éshtje,
do té duhet ta lexosh numrin e shkresés sé hedhur
manualisht né sistem dhe pastaj t& shkosh né zyrén e
protokoll arkivés pér té marré dokumentin justifikues me
argumentet pérkatése.

Mbi shtyrjen e njé procesi inspekiues

NE rastet kur njé proces inspektimi shtyhet pér njé arsye
18 caktuar dhe procesi i inspektimit nuk realizohet né
periudhén e pércaktuar né autorizimin e paré té
Kryeinspektorit, atéhere procesi duhet té rivijojé me njé
autorizim t& ri gé shtyhet né periudhén pér javén
pasardhése. Nga auditimi u konstatua se sistemi e-
inspektime nuk ka element kontrolli mbi kété fazé dhe i
{ejon inspektorét qé t& procedojné né sistem me procesin
e inspektimit me plotésimin ¢ hapave té métejshém edhe
pse nuk éshté hedhur akoma autorizimi i ri né sistem gé
duhet aprovuar nga Kryeinspektori. Né kéto raste
autorizimi i ri miratohet pasi ka mbaruar i gjithé procesi i
inspektimit dhe éshté dhéné dhe vendimi pérfundimtar.
Pra sistemi nuk ia ndérpret procesin inspektorit gé té
vazhdojé né hallkat e tjera por ja lgjon atij té vazhdojé té
kryejé procesin inspektues pa u miratuar akoma autorizimi
i ri nga Kryeinspektori.

Nga auditimi u konstatua se:

-Versioni mobile i sistemit e-inspektimi vazhdimisht
punon me ndérprerje dhe ka probleme me ecuringé
normale t& punés duke ndikuar negativisht né
veprimtariné e punés sé inspektoréve. Ky version ka
nevojé pér pérditésime dhe upgrade.

fage 34-51
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Inspektorati Shtetéror
Teknik dhe Industrial né
bashk&punim me

Inspektoratin Qendror té
analizojé dhe adresojé tek
ofruesi i shérbimit té
mirémbajtjes

parregullsité, mangésité e
konstatuara nga auditimi
né aplikacionin mobile t&
sistemit e-inspektimi. T€
pérditésojné aplikacionin
mobile dhe t€ ofrojng
zgjidhje pér mangésité e

konstatuara me qéllim
pérmirésimin e
performancés sé
funksionimit &

aplikacionit e-inspektimi,
si dhe té merren masa pér
sigurimin e internetit né
pajisjet tablet té
inspektoréve té ISHTI né
ményré qé inspektorét t&
ushtrojné veprimtariné e
tyre inspektuese né terren
pandérprerje.
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L.3. Konkluzioni i pérgjithshém i auditimit:

Grupi i auditimit mbéshtetur né Standardet ndérkombétare té Auditimit pérkatésisht né
ISSAT 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit 154 "Pér
Organizimin dhe Funksionimin e KLSH" dat& 27.11.2014 konstaton se, mungesa e
strategjis€, akteve rregullative, pajisjeve kompjuterike dhe internetit né tabletat pér
inspektim, problematikat né funksionalitetet e sistemit “e-inspektimi”, jané disa nga
faktorét kryesore qé kané ndikuar né cilésiné dhe saktésiné e t& dhénave gé gjeneron
Inspektorati Shtetéror Teknik dhe Industrial .

Sistemi e-inspektimi vazhdimisht punon me ndérprerje dhe ka probleme gjaté procesit
t€ inspektimit duke ndikuar negativisht né veprimtaring e punés sé& inspektoréve né
ofrimin e shérbimeve kundrejt bizneseve dhe qytetareve.

Né gjykimin tong, identifikimi dhe administrimi i elementéve kritiké né infrastrukturén
network dhe até kompjuterike €shté i pamjaftueshém, si dhe shérbimet gé ofron
teknologjia e informacionit né ISHTI mbéshteten né njé infrastrukture IT jo té
konsoliduar.

II. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, n€ zbatim té Programit té¢ Auditimit nr. 1189/1 prot, daté 13.01.2023 miratuar nga
Kryetari i KLSH, me afat auditimi 16.01.2023 deri né 15.03.2023, né subjektin e auditimit
“Inspektorati Shtetéror Teknik dhe Industrial”, ku periudha e audituar éshté 01.01.2020 deri
n€ 31.12.2022, u krye auditimi me objekt “Auditimi i Sistemeve té T eknologjisé sé
Informacionif”, nga audituesit:

1. Benard Haka, pérgjegjés grupi
2. Megi Peza, anétare
3. Klea Saliu, anétare

I1.1. Objekti i auditimit:

Pércaktimi nése objektivat e subjektit arrihen né ményrén e duhur duke pérdorur burimet IT,
duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative, konfidencialitetin,
integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té dhénave qé gjenden
né te,

112, Qéllimi i auditimit:

Vlerésimi nése ekzistojné kontrollet dhe mekanizmat e duhur me géllim  krijimin,
mirémbajtjen, zhvillimin e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné.
Objektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, géllimin dhe
objektivat e inspektoratit, duke marré né konsideraté t& gjithé kuadrin rregullator né bazé té té
cilit institucioni zhvillon veprimtaring e tij. Pér t& arritur né dhénien e njé opinioni, jané
mbledhur informacione, t& dhéna dhe prova, pér té pércaktuar nése népérmjet teknologjisé sé
informacionit mbrohen asetet, ruhet integriteti i t& dhénave, si dhe synimet ¢ subjektit gé
auditohet arrihen né ményré efcktive duke pérdorur burimet né ményré eficente.

IL.3. Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e protokolluar né KLSH me nr. 1189/1,
daté 13.01.2023:
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1. Auditimi i funksionimit té Qeverisjes TIK
- Strategjia, procedurat dhe rregulloret né TIK si dhe vierésimi i burimeve njerézore né TIK.
2. Auditimi i Sigurisé sé Informacionit

- [dentifikimi dhe adresimi i risqeve né TIK;
- Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet.

3. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit
4. Auditimi i sistemeve

-T¢ drejtat e pérdoruesve dhe menaxhimi i tyre;
-Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output.

5. Té ndryshme té dala gjaté auditimit

Né kété piké, grupi i auditimit ka pérfshiré té gjitha ato ¢éshtje té pa adresuara qé kané dalé
nga auditimi dhe jané gjykuar me siguri té arsyeshme nga grupi i auditimit pér tu pérfshiré né
raportin e auditimit.

IL4. Pérgjegjésité e strukturave drejtuese té subjektit té audituar:

Inspektorati Shtetéror Teknik dhe Industrial &€shté institucion publik buxhetor n€ varési té
Ministrisé sé Infrastrukturés dhe Energjisé. Detyrat, kompetencat dhe funksionet e tij t&
pérgjithshme dhe t€ veganta pércaktohen né Vendimin e Késhillit t&¢ Ministrave nr. 410, daté
13.05.20185, “Pér krijimin, organizimin e Inspektoratit Shtetéror Teknik dhe Industrial”.
Inspektoratit Shtetéror Teknik dhe Industrial €shté strukturé pérgjegjése pér inspektimin, pér
zbatimin dhe pérmbushjen e kérkesave ligjore dhe nénligjore né fushén e:

- pérpunimit, transportimit dhe tregtimit t€ naftés, t€ gazit dhe nénprodukteve té tyre, sipas
legjislacionit pérkatés;

- sigurisé sé punés sé pajisjeve dhe instalimeve elektrike, sipas legjislacionit pérkatés;

- sigurisé sé punés sé instalimeve nén presion, si njé linjé teknologjike e pérbéré nga ené,
tubacione dhe aksesoré sigurie, qé shérbejné pér mbajtjen, trajtimin dhe shpérndarjen e
fluideve, sipas legjislacionit pér sigurin€ e enéve nén presion;

- sigurisé sé€ punés né veprimtaring e sektorit t€ gazit natyror, pérfshiré transmetimin,
shpémdarjen, depozitimin, si dhe ndértimin e operimin e infrastrukturés sé gazit natyror, sipas
legjislacionit t€ sektorit t€ gazit natyror;

- sigurisé teknike té linjave teknologjike industriale t& industrisé€ jo ushgimore, brenda fushés
s€ pérgjegjésisé s€ ministrisé pérgjegjése pér industring, sipas legjislacionit pérkatés;

- ¢do pérgjegjési tjetér té€ pércaktuar me ligj apo akt nénligjor.

IL5. Pérgjegjésité e audituesve:

Kontrolli i Larté i Shtetit, auditoi Inspektoratin Shtetéror Teknik dhe Industrial, pér periudhén
e veprimtarisé nga 01.01.2020 deri n€ 31.12.2022, duke i kushtuar vémendje ¢éshtjeve gé
lidhen me cilésiné e shérbimeve t€ ofruara népérmjet sistemeve t€ teknologjis€é sé
informacionit, sigurisé sé€ t€ dhénave dhe arritjes s€ objektivave institucional népérmjet
pérdorimit t€ burimeve t& TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet g€ pérmban
Programi i Auditimit nr. 1189/1, daté 13.01.2023, miratuar nga Kryetari i KLSH. N¢ realizimin
¢ kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén
funksionon KILLSH, standardet e auditimit si dhe né legjislacionin e fushés né t& cilén operon
Inspektorati Shtetéror Teknik dhe Industrial. Gjithashtu, gjaté veprimtaris€ audituese, €shté
siguruar njé evidencé e pérshtatshme auditimi, né t€ cilén jemi mbéshtetur pér nxjertjen e
konkluzioneve dhe dhénien e rekomandimeve.

faqe | 9



IL.6. Kriteret e vierésimit:

Kriteret ¢ vlerésimit jané bazuar né ligjet, rregulloret né fugi, standardet ndérkombétare COBIT
dhe ISSAT 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
s€ Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té€ mira, Standardet
Kombétare dhe Ndérkombétare t& Auditimit, Né kété projekt raport krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi 1 cilat éshté mbéshtetur vierésimi jané si mé poshté:

- Kushtetuta e Republikés s& Shqipérisé (nenet 162-165 si dhe nenet 78, 83);

- Ligji nr. 154/2014 “Pér Organizimin dhe Funksionimit e Kontrollit t8 Larté té Shtetif”,

- Ligjinr. 9918, daté 19.05.2008 “Pér Komunikimet Elektronike né Republikén e Shqipérisé”,
i ndryshuar; :

- Ligji Nr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore™:

- Ligji nr. 9887, daté 10.03.2008 “Pér Mbrojijen e té Dhénave Personale” i ndryshuar;

- Ligji nr. 2/2017, “Pér Siguriné Kibernetike”,

- Ligji nr.1029, daté 08.07.2010 pér “Menaxhimin Financiar dhe Kontrollin”;

- Ligji nr.114/2015 pér “Auditimin e brendshém né sektorin publik”;

- Ligji Nr. 119/2014 “Pér té drejtén e informimit”;

- Ligji Nr. 9887, daté 10.03.2008 “Pér Mbrojtjen e té Dhénave Personale” i ndryshuar;

- Ligjinr. 7691 daté 12.07.1995 “Kodi i punés” i ndryshuar;

- Ligji Nr. 10433, daté 16.06.2011 “Pér inspekiimin né Republikén e Shqipérisé™;

- VKM nr. 410 daté 13.05.2015 “Pér Krijimin, Organizimin dhe Funksionimin e Inspektoratit
Shtetéror Teknik dhe Industrial’;

- VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare 1¢ Shogérisé sé
Informacionit”, i ndryshuar;

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe Junksionimin e sistemeve té ruajties sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve (é nivelit té shérbimit’, i
ndryshuar;

- VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores administrimi i sistemit té
bazave (€ té dhénave shtetérore”, etj;

- VKM nr. 43, dat€ 15.1.2020 “Pér funksionimin e procesit 1€ shkémbimit té dokumenteve
ndérmjet institucioneve, népérmjet sistemit té qarkullimit té dokumenteve me nénshkrim
elektronik”;

- Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”,
i ndryshuar;

- Udhézimi nr. 1159, daté 17.03.2014 “Pér hartimin e Marréveshjes té Nivelit té Shérbimit”,
1 ndryshuar;

- Rregullore pér organizimin dhe funksionimin e Inspektorati Shtetéror Teknik dhe Industrial
(ISHTT)

- Rregulloret pérkatése té Inspektorati Shtetéror Teknik dhe Industrial (ISHTI)

- Rregulloret pérkatése té Agjencisé Kombétare té Shoqérisé s€ Informacionit;

- Aktet ligjore/nénligjore/rregullative qé pércaktojné regjistrimin dhe ruajtjen e té dhénave;

- Standardet e miratuara nga CESK, etj.

- Standardet Ndérkombétare té Auditimit (ISSAI) t&é IN TOSAI-t;

- Udhézues dhe Manuale t& Auditimit t& Teknologjisé sé Informacionit si: ISSAI 5300,
Manuali Aktiv i Auditimit TI si dhe Standardet e COBIT.

IL7. Standardet e auditimit:

Auditimi &shté kryer, né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit, duke
pérfshir€ pyetésoré, intervista, testime dhe procedura, té cilat u gjykuan se ishin t€ nevojshme,
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pér té dhéné njé vlerésim sa mé objektiv, profesional e t€ pavarur, t€ sakté, té ploté € t€ qarté,
duke u fokusuar vecanérisht né standardet e fushés sé auditimit t& TIK, si: COBIT 4.1, Manuali
i Auditimit IT, ISSAI 5310 si dhe standardet ndérkombétare t€ teknologjisé s€ informacionit.

I1.8. Metodat e auditimit:

Grupi i auditimit, me géllim arritjen e objektivave t€ auditimit, ka pérdorur metoda si intervista
me gojé zhvilluar né subjekt me personat pérgjegjés, testime me zgjedhje, shqyrtimin e
dokumentacionit rregullativ té institucionit, verifikimin e zbatimit t€ kontratave né varési té
réndésisé dhe vlerés monetare, ka verifikuar dokumentacionin e nevojshém t€ kérkuar dhe té
paraqitur nga subjekti i audituar me géllim pérmbushjen e drejtimeve t€ auditimit, ka testuar
me teknikat CAAT té dhénat e sistemeve, si dhe ka kryer testime dhe verifikime mbi shkallén
e sigurisé sé rrjetit dhe sistemeve qé subjekti 1 audituar pérdor, analizimi i t€ dhénave t€
eksportuara nga sistemi, analizimi i t€ dhénave t€ raportuara nga ana e subjektit.

IL.9. Dokumentimi i auditimit:

Dokumentimi i auditimit &shté bazuar né rregulloren e procedurave t& auditimit né KL.SH si

dhe né manualin e auditimit t& teknologjis€ s€ informacionit né t€ cilin jané pérfshiré:

- Planifikimi, qéllimi dhe objektivat e auditimit;

- Programi i auditimit;

- Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte t€ ndryshme me té€ dhéna
nxjerré nga sistemi;

- Letrat e punés mbajtur nga audituesit sipas detyrave t€ pércaktuara gjaté fazés s¢ auditimit né
terren,;

- Pyetésoré dhe pérgjigje té punonjésve q€ veprojné népérmjet sistemit.

-Pér ¢éshtjen e auditimit “Auditimi i funksionimit té Qeverisjes TIK”, grupi i auditimit shqyrtoi
dokumentacionin: Rregullorja e brendshme e institucionit; Struktura e pérgjithshme
organizative e miratuar e institucionit; Lista e té gjithé punonjésve né TI sipas kategorise,
hierarkisé, pozicionit té punés né strukturé si dhe pérshkrimet e punés sipas akteve rregullative
né fuqi; Organigrama; Aktet rregullative qé lidhen me sistemet dhe veprimet operacionale
brenda dhe jashté sistemit; Parimet dhe rregullat e pérgjithshme t€ siguris€ s€ informacionit;
Gjithashtu grupi i auditimit mblodhi informacione duke zhvilluar pyetésoré e intervista me
stafin e Inspektoratit Shtetéror Teknik dhe Industrial dhe mbi informacionin e mbledhur u
zhvilluan analizime; etj.

-Pér ¢éshtjen e auditimit “Auditimi i Sigurisé sé Informacionit”, grupi i auditimit shqyrtoi
dokumentacionin: Dokumentet e identifikimit té risqeve né TIK; Verifikime onsite té
infrastrukturés sé networku-t t& institucionit; Skema e komunikimit t& network-ut; Verifikimi
i politikave mbi siguriné e informacionit; Planet e menaxhimit t€ incidenteve; Konsultim me
fagen e webit t& ISHTI-t; etj.

-Pér ¢éshtjen e auditimit “Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit”,
grupi i auditimit shqyrtoi dokumentacionin: Lista e prokurimeve TIK t& periudhés 01.01.2020
- 31.12.2022; Dosjet ¢ procedurave té pércaktuara pér auditim, sipas analizés s€ riskut;
Procedurat e prokurimit me vleré t& vogél me objekt: “Shérbim mirémbajtje pér pajisje
elektronike” e vitit 2020; “Shérbim mirémbajtje pér pajisje elektronike” e vitit 2021; “Bojra
printeri, fotokopje, tonera”; DST e hartuar nga NJP pér procedurat e pércaktuara pér auditim;
Sistemi elektronik i APP, sipas kodit t& marré nga APP si auditues, etj. Vlerésime nése subjekti
ka zhvilluar njé procedura prokurimi konform udhézimeve dhe ligjeve né fuqi, vlerésime nése
kérkesat e sigurisé jané adresuar né prokurime dhe jané né pérputhje me to.

Pér ¢éshtjen e auditimit “Auditimi i Sistemeve”, grupi i auditimit shqyrtoi dokumentacionin:
Pérshkrim i pérgjithshém i sistemit t€ teknologjis€ sé€ informacionit né ISHTI; Té dhénat e
gjeneruara nga sistemi pér shérbimet e ofruara; U mor akses me pérdorues me té€ drejta “lexues”
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né sistemin e-inspektimi; Aktet rregullative té inspektoratit qé lidhen me sistemet dhe veprimet
operacionale brenda dhe jashté sistemit; Manualet e pérdorimit t€ sistemit; Intervista té
drejtpérdrejta me punonjésit; Té dhénat pér pérdoruesit e sistemit e-inspektimi; Analizé e
performancés sé sistemit; etj.

III. PERSHKRIMI I AUDITIMIT
IIL1. Informacion i pérgjithshém mbi subjektin nén auditim:

<ROR T& Veprimtaria e ISHTI-t, bazohet né: Ligjin nr. 10433, daté
fo.e' m’(/* 16.6.2011, “Pér Inspektimin né Republikén e Shqipérisé”;
' o Vendimin e Késhillit t&€ Ministrave nr. 410, daté 13.05.2015,
“%& “Pér krijimin, Organizimin e Inspektoratit Shtetéror Teknik
. ' — dhe Industrial”, si dhe Urdhrin e Kryeministrit nr. 105, daté
A E! - pf % 13.03.2020, “Pér Miratimin e Strukturés dhe Organikés sé
. /& Inspektoratit Shtetéror Teknik dhe Industrial”, i ndryshuar.
\;5”1-5// _é? Inspektorati Shtetéror Teknik dhe Industrial &shté institucion
4 ,\?\\ publik buxhetor né varési té Ministrisé sé Infrastrukturésl dhe
' 2015 Energjis€. Detyrat, kompetencat dhe funksionet e tij té
pérgjithshme dhe t8 veganta pércaktohen né Vendimin e
Késhillit t€ Ministrave nr. 410, daté 13.05.2015, “Pér krijimin, organizimin e Inspektoratit
Shtetéror Teknik dhe Industrial”.
Inspektoratit Shtetéror Teknik dhe Industrial éshté strukturé pérgjegjése pér inspektimin, pér
zbatimin dhe pérmbushjen e kérkesave ligjore dhe nénligjore né fushén e:
- pérpunimit, transportimit dhe tregtimit té naftés, t& gazit dhe nénprodukteve t€ tyre, sipas
legjislacionit pérkatés;
- sigurisé s€ punés sé pajisjeve dhe instalimeve elektrike, sipas legjislacionit pérkatés;
- siguris€ s€ punés s€ instalimeve nén presion, si njé linjé teknologjike e pérbéré nga ené,
tubacione dhe aksesoré sigurie, qé shérbejné pér mbajtjen, trajtimin dhe shpérndarjen e
fluideve, sipas legjislacionit pér siguriné e enéve nén presion;
- siguris€ s€ punés né veprimtaring e sektorit té gazit natyror, pérfshiré transmetimin,
shpémdarjen, depozitimin, si dhe ndértimin e operimin e infrastrukturés sé gazit natyror, sipas
legjislacionit t& sektorit t& gazit natyror;
- sigurisé€ teknike t& linjave teknologjike industriale té industrisé Jo ushqimore, brenda fushés
s¢€ pérgjegjésisé sé ministrisé pérgjegjése pér industring, sipas legjislacionit pérkatés;
- ¢do pérgjegjési tjetér t& pércaktuar me ligj apo akt nénligjor.

“
&
=
&
<
%
%,

ISHTI ka pér mision, t& ndihmojé bizneset pér pérmirésimin e performancés sé tyre pér 1é
pérballuar sfidat né rritjen e cilésisé sé& produkteve gé tregtojné, né rritjen e vlerés ekonomike
t& produkteve hidrokarbure dhe shérbimeve té tjera @€ ofron ISHTI, népérmjet menaxhimit té
cilésisg, siguris€ e shéndetit né€ pung, mjedis e kudo duke rritur efikasitetin e menaxhimin e
rrezigeve.

IIL2. PERSHKRIM I REZULTATEVE SIPAS DREJTIMEVE TE AUDITIMIT:
I1.2.1. Auditimi i funksionimit t& Qeverisjes TIK

A. Strategjia, procedurat dhe rregulloret né TIK si dhe vlerésimi i burimeve njerézore né
TIK

Objektivi: Verifikimi nése ekziston njé strategji TI, e cila pérfshin elementét TIK dhe proceset
pér zhvillimin, aprovimin, lidhur me objektivat ¢ sektorit TIK né subjektin ISHTI. Auditimi
nése ekzistojné strukturat, politikat dhe procedurat né strukturat IT g€ mundésojné sektorin
TIK né ISHTI t€ arrijé objektivat né funksion t& plotésimit t& misionit t& saj. Pérshkrimet e
punés né kété strukturé, ndarja e detyrave, zhvillimi i burimeve njerézore.
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» Verifikimi i procedurave dhe burimeve njerézore né TIK

ISHTI éshté institucion gendror publik buxhetor n€ varési (& Ministris€ s€ Infrastrukturés dhe
Fnergjisé. Detyrat, kompetencat dhe funksionet ¢ tij t€ pérgjithshme dhe t€ vecanta
pércaktohen né Vendimin ¢ Ké&shillit t& Ministrave or. 410, daté 13.05.2015, “Pér krifimin,
oreanizimin e Inspekivratit Shtetéror Teknik dhe [ndustrial”.

ISHTT &shté strukturé pérgjegjése pér inspektimin, pér zbatimin dhe pérmbushjen e kérkesave
ligiore dhe nénligjore né fushén e

a) pérpunimit, transportimnit dhe tregtimit t&€ naftés, t€ gazit dhic nénprodukteve té tyre, sipas
legjislacionit pérkatés;

b) sigurisé sé punés s& pajisjeve dhe instalimeve elekirike, sipas legjislacionit pérkatés;

¢) sigurisé s&€ punés sé insialimeve nén presion, si njé€ linj¢ teknologjike e pérbiré nga ené,
tubacione dhe aksesoré sigurie, q& shérbejné pér mbajtjen, trajtimin dhe shpémdarjen e
fluideve, sipas legjislacionit pér siguriné e enéve nén presion;

¢) sigurisé sé€ punds né veprimtaring e scktorit t€ gazit natyror, pérfshiré transmetimin,
shpérndarjen, depozitimin, si dhe ndértimin e operimin ¢ infrastrukturés sé€ gazit natyror,
sipas legjislacionit t& scktorit t€ gazit natyror;

d) sigurisé teknike (€ linjave teknologjike industriale té industris¢ jo ushqimore, brenda
fushds sC pérgjegjlsisé s¢ ministrisé pérgjegjése pér industring, sipas legjislacionit pérkatés;
dh) ¢do pérgjegiési tjeiér 1€ péreaktuar me ligj apo akt nénligjor.

ISHTI ushtron juridiksionin e tij né t& gjithé territorin e vendit dhe funksionon né bazé t€
strukturés s€ miratuar sipas Urdhrit t€ Kryeministrit nr. 105, daté 13.08.2020 “Pér miratimin e
strukturés dhe té organikés s€ Inspektoratit Shtetéror Teknik dhe Industrial”.

Struktura e ISHTI, &shté e pérbéré nga:

-Kryeinspektori;

-Drejtoria e Analizés, Vlerésimit té€ Riskut dhe Monitorimit;

-Drejtoria e Laboratorit Qendror;

-Drejtoria e Inspektimit t€ Pajisjeve nén Presion;

-Drejtoria e Inspektimit t€ Pajisjeve, Instalimeve Elektrike dhe Makinerité Ngritése;
-Drejtoria e Inspektimit t€ Naftés, Gazit dhe nénprodukteve té tyre;

-Drejtoria e Sistemeve t€ Gazifikimit dhe Impianteve Kombétare;

-Drejtoria e Informimit Publik dhe Koordinimit Ndérinstitucional;

-Drejtoria e Céshtjeve Juridike;

-Drejtoria e Buxhetit dhe Financés;

-Drejtoria e Burimeve Njerézore dhe Shérbimeve t€ Brendshme.

» Strategjia, procedurat dhe rregullovet né TTIK

- Nga auditimi ka rezultuar se Inspektorati Shtetéror Teknik dhe Industrial nuk disponon njé
strategji institucionale si dhe po ashtu ISHTI nuk disponon as njé strategji mbi teknologjiné e
informacionit mungesa ¢ té cilave sjell mangési né vendosjen e prioriteteve t€ institucionit.
Strategjia e TI pérfagéson lidhjen e pérbashkét midis objektivave t€ Strategjisé s€ TI dhe atyre
té strategjisé s€ institucionit. Objektivat e strategjisé s€ TI duhet t€ marrin parasysh nevojat e
tashme dhe té ardhshme t€ biznesit, kapacitetin aktual té TI pér té ofruar shérbime dhe kérkesat
e burimeve. Strategjia duhet té marré né konsideraté ekzistencén e infrastrukturés dhe
arkitekturés sé TI, investimeve, modelit té ofrimit, burimet duke pérfshiré stafin, si dhe
paraqitjen e strategjis€ q¢€ integron kéto elementé né€ njé qasje t€ pérbashkét pér t€ mbéshtetur
objektivat e institucionit

Mungesa ¢ njé plani strategjik institucional t€ lidhur edhe me teknologjin€ e informacionit
mbart riskun e keq adresimit t€ burimeve t€ nevojshme t& cilat mund t€ mbéshtesin
mbarévajtjen e punés dhe arritjen e objektivave té institucionit.
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Grupi i auditimit, me qé&llim auditimin e nivelit t€ dokumentimit t& politikave dhe procedurave
né lidhje me teknologjing e informacionit né ISHTI, verifikoi Rregulloren e Brendshme té
institucionit si dhe udhézime t& tjera té brendshme. Auditimi pér kété céshtje, pati né
konsideraté risqet q& vijné nga mungesa ¢ politikave dhe procedurave té shkruara si dhe nga
praktikat me té cilat institucioni zhvillon aktivitetin e tij,

Aktualisht, institucioni e ushtron aktivitetin e tij mbéshtetur né rregulloren “Pér organizmin,
Junksionimin e Inspektoratit Shtetéror Telnilk dhe Industrial”, miratuar me Urdhrin e Ministrit
t€ Infrastrukturés dhe Energjisé nr. 288, daté 13.10.2020.

Nga auditimi u konstatua se: Rregullorja e brendshme institucionale nuk pérputhet me
veprimtaring reale t& ISHTI-t, pasi né rregulloren e brendshme té organizimit dhe funksionimit
t€ ISHTI-t nuk jané t& pércaktuara detyrat dhe pérgjegjésité e gjithsecilit. Rregullorja fokusohet
deri né nivelin e pércaktimit t& rregullave t€ pérgjithshme té strukturave dhe nuk pérshkruan
detyrat e strukturave té brendshme, si pér shembull, ¢faré detyrash dhe pérgjegjésishé ka
pérgjegjési i sektorit TIK, etj. Pérshkrimet e detyrave t& punonjésve té sektorit TIK gjendet né
dosjen e tyre personale, pra pérshkrimi i punés nuk i atashohet pozicionit t€ punés por
punonjésit konkret, gjé e cila nuk &shté e reflektuar né rregulloren e brendshme té inspektoratit.

»  Burimet njerézore né TIK

ISHTI ka né strukturén e tij t€ miratuar njé numér total prej 200 punonjésish. Struktura e
teknologjisé sé informacionit né kété institucion éshté né nivel sektori. Pér periudhén objekt
auditimi Sektori i Teknologjisé s& Informacionit dhe Sistemeve né ISHTI, &shté né varési té
Drejtorisé s& Burimeve Njerézore dhe Shérbimeve té Brendshme, e cila ka né strukturé njé

Pérgjegjés Sektori dhe tre specialisté.
Figura nr.1: Struktura e Sektorit 16 Teknologjisé sé Informacionit

KRYEINSPEKTOR

Drejtoria e Burimeve
Njerezore dhe Sherbimeve
te Brendshme

Sektori 1 Teknologjise se Informacionit
dhe Sistemeve

Tabela nr. 1: Struktura e Sekiorit t& Teknologjisé sé Informacionit dhe Sistemeve Plan/Falkt
Numer v.2022

Nr. Emértimi Phe Fakt
Sektori i Teknologjisé sé Informacionit dhe Sistemeve _ 1 1

1 Pérgjegjés Sektori 1 1

2 Specialist 3 3

Burimi: ISHTI, pérpunuar nga grupi i auditimit

Bazuar né VKM nr. 673, daté 22.1 1.2017, strukturat pérgjegjése TIK t& institucioneve dhe
organeve t€ administratés shtetérore nén pérgjegjésiné e Késhillit t& Ministrave, béhen pjesé e
strukturés sé AKSHI-t. Punonjésit aktualg t& njésive t& teknologjisé sé informacionit e té
komunikimit (NJTIK), né pérbérje t€ strukturave té institucioneve dhe organeve t&
administratés shtetérore nén peérgjegjésing e Késhillit t& Ministrave, kalojné tek AKSHI, brenda
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datés 31.12.2017.

- N& kundérshtim me pikén 23 t&8 VKM-sé€ nr. 673, daté 22.11.2017, né t€ cilén citohet se:
“Strukturat pérgjegjése TIK béhen pjesé té strukiurés sé AKSHI-t. Punonjésit aktualé té njésive
1é teknologjisé sé informacionit e t¢ komunikimit (NJTIK), né pérbérje té strukiurave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
pércaktimeve té legjislacionit né fugi pér népunésit civil, né rastin e mbylljes dhe ristrukturimit
t¢ institucionit, apo Kodit té Punés. AKSHI vendos né dispozicion té institucioneve té
pérmendura né shkronjén “i”, té pikés 6, personelin e mjaftueshém dhe té certifikuar sipas
legjislacionit né fuqi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha
e veprimit té kétij vendimi”’, ISHTI nuk ka béré kalimin e burimeve njerézore né AKSHI.

Nga auditimi u konstatua se: Struktura IT e ISHTI akoma nuk ka kaluar si pjesé e strukturés
sé AKSHI-t sipas pércaktimeve dhe afateve té vendosur né VKM Nr. 673, dat€ 22.11.2017,
“Pér riorganizimin e Agjencisé Kombétaré t& Shoqérisé sé Informacionit”, i ndryshuar.
Bazuar né kérkesén e ardhur nga AKSHI me nr. 5485/2 prot daté 24.08.2022 dhe protokolluar
né ISHTI me nr.7578 prot, daté, 29.08.2022 AKSHI ka kérkuar fillimin e procesit t€ kalimit t&
aseteve hardware dhe software qé ISHTI disponon, por nuk ka kérkuar pér burimet njerézore
t& TIK. Nisur sa mé sipér ISHTI ka kthyer pérgjigje né lidhje me sa kérkohej nga AKSHI né
shkresén e saj.

» Trajnimet

Zhvillimi i trajnimeve ka njé réndési t€ veganté pér menaxhimin e kapaciteteve njerézore né
institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet t€ jené t€ njohur
me standardet e sigurisé dhe t& gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit qé kryejné. Eshté e nevojshme gé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit.

Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet verbale me subjektin
Inspektorati Shtetéror Teknik Industrial &éshté konstatuar se specialistét e TI nuk kan€ marré
trajnime pér kualifikime profesionale brenda dhe jashté vendit, gjaté periudhés objekt auditimi.
Po ashtu, ka rezultuar se institucioni nuk ka njé plan mbi trajnimin e stafit t& TI né fusha
specifike t& cilat do t& ndihmonin stafin né mitjen profesionale, certifikimin dhe kualifikimin e
métejshém té tyre.

- Nga auditimi nuk u administruan dokumentacione mbi propozimet pérkatése nga niveli
menaxherial i ISHTI (ku pérfshihet dhe drejtoria e burimeve njerézore) pér zhvillimin e
trajnimeve. Nuk dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre pér trajnim.
Duke mos plotésuar késhtu nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e
informacionit.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 1, daté 15.03.2023, protokolluar né ISHTI me shkresén nr. 07/1, daté
15.03.2023, si dhe éshté trajtuar né faget 8-12 té Projektraportit t¢ Auditimit mbi té cilin nuk
Jjané paragitur observacione.

1.Titulli i gjetjes: Mungesa e strategjisé institucionale dhe e TI pér ISHTT.

Situata: Nga auditimi u konstatua se, Inspektorati Shtetéror Teknik dhe Industrial nuk
disponon njé strategji institucionale, mungesa ¢ t& cilés sjell mangési né vendosjen e
prioriteteve té institucionit si dhe mungesén e pasqyrimit t& objektivave t€ lidhura me burimet
dhe instrumentet ¢ nevojshme pér matjen e tyre.

Kriteri: Ligji nr.10296 daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i
ndryshuar, standardet ndérkombétare t& TI dhe praktikat mé t€ mira t€ fushés.
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Ndikimi/efekti: Mungesa e njé strategjie mbart riskun e keq adresimit t& burimeve té
nevojshme pér mbéshtetjen e veprimtarisé sé institucionit.

Shkaku: Mos zbatimi i praktikave mé té mira né zhvillimin dhe menaxhimin institucional.
Réndésia: E larté

1.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Ministrin€ e Infrastrukturés dhe Energjisé té marrin masa pér hartimin dhe miratimin e
strategjis€ institucionale ku té pérfshihen edhe elementé t& teknologjisé sé€ informacionit, me
qéllim identifikimin dhe zhvillimin e objektivave institucionale.

2.Titulli i gjetjes: ISHTI nuk ka pérditésuar rregulloren mbi té cilén mbéshtet veprimtaring e
saj.

Situata: Rregullorja e brendshme institucionale nuk pérputhet me veprimtarinég reale té€ ISHTI-
t, pasi né rregulloren e brendshme té organizimit dhe funksionimit t& ISHTI-t nuk jané té
pércaktuara detyrat dhe pérgjegjésité e gjithsecilit. Rregullorja fokusohet deri né nivelin e
pércaktimit t€ rregullave té pérgjithshme té strukturave dhe nuk pérshkruan detyrat e
strukturave t& brendshme.

Kriteri: Pasqyrimi i detyrave, pérgjegjésive dhe kompetencave té secilés strukturé.
Ndikimi/efekti: Mos arritje e efektivitetit dhe efigencés sé objektivave institucional.

Shkaku: Nuk jané marré masat e nevojshme pér hartimin dhe pércaktimin e pérshkrimeve té
punés pér punonjésit e ISHTL.

Réndésia: E larté

2.1.Rekomandimi: Strukturat drejtuese né Inspektoratin Shtetéror Teknik dhe Industrial té
marrin masa pér pérditésimin e rregullores sé brendshme, né t& cilén té reflektohen dhe
pasqyrohen ndryshimet institucionale strukturore, rregullat, detyrat si dhe pérshkrimet e punés
1€ t€ gjithé punonjésve té Inspektoratit Shtetéror Teknik dhe Tndustrial.

3.Titulli i gjetjes: Mos kalimi i strukturave pérgjegjése TIK dhe aktiveve & sistemeve t&
informacionit tek AKSHI.

Situata: Nga auditimi u konstatua se ISHTI akoma nuk e ka pérfunduar procesin e kalimit tek
Agjencia e Kombétare e Shogérisé sé Informacionit, t& burimeve njerézore si dhe dorézimin e
Infrastrukturés TIK ekzistuese nén administrimin dhe inventarin e ISHTI-t, s& bashku me té
drejtat dhe detyrimet juridiko-civile, sipas pércaktimeve dhe afateve té vendosura né VKM Nr.
673, dat¢ 22.11.2017, “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé
Informacionit”, i ndryshuar.

Kriteri: VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té
Shogérisé sé Informacionit”, i ndryshuar, ndarja IT Kompetencat, detyrat dhe pérgjegjésité e
AKSHI-, pika 5, shkronja dh, gj dhe j, si dhe pika 6, shkronja dh dhe shkronja i.
Ndikimi/efekti: Mos arritje e objektivave institucionale si pasojé e keq adresimit t€ pércaktimit
t€ detyrave, kompetencave dhe pérgjegjésive sipas akteve ligjore dhe nénligjore né fuqi.
Shkaku: Mos zbatimi i pércaktimeve ligjore dhe nénligjore né fuqi.

Réndésia: E larté

3.1.Rekomandimi: Organet drejtuese né Inspektoratin Shtetéror Teknik dhe Industrial té
marrin masa pér kalimin e strukturave pérgjegjése TIK si dhe kalimin e aktiveve t& sistemeve
t€ informacionit t& ISHTI-t tek Agjencia e Kombétare e Shoqérisé sé Informacionit, sé bashku
me t€ drejtat dhe detyrimet juridiko-civile sipas pércaktimeve ligjore né fuqi.

III.2.2. Auditimi i Sigurisé sé Informacionit

Siguria e informacionit €shté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo vjen
si pasojé e rritjes s€ kompleksitetit t& kontrollit t& aksesit dhe ruajtjes s€ konfidencialitetit,
integritetit dhe gatishmérisé sé t& dhénave nga marrédhéniet ¢ mjeteve publike me ato private
dhe nga bashképérdorimi i burimeve t& informacionit. Siguria e Informacionit mund té
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pércaktohet si metoda e njé sistemi pér t&€ mbrojtur informacionin dhe burimet e sistemeve né
pérputhje me kushtet e konfidencialitetit, integritetit dhe gatishmérisé.

Lidhur nga sa mé sipér, ¢do institucion publik shtetéror q&€ ofron shérbime ndaj qytetaréve e ka
si detyrim ndértimin e programit t€ sigurisé s€ informacionit me elementét kyg té cilét jané:
“Mjedisi i sigurisé sé informacionit, Vierésimi i riskut, Politikat e sigurisé, Organizimi i
sigurisé sé T, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e
burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve
té sigurisé sé 11",

a. Identifikimi dhe adresimi i risqeve né TIK

Regjistri i Riskut, pérfagéson njé dokument t& projektuar né formén e matricés monitoruese,
né té cilin evidentohet informacion mbi riskun e identifikuar, riskun e genésishém (para
kontrolleve) dhe riskun pas kontrolleve duke evidentuar gjithashtu nevojén pér kontrolle t&
métejshme.

Menaxhimi i riskut TI &shté aplikimi i metodave t&€ menaxhimit té riskut né€ teknologjiné e
informacionit pér t€ menaxhuar rrezikun e TI-s€, pra: Rreziku i institucionit g€ lidhet me
pérdorimin, pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e TI né€ ISHTL

-Nga administrimi i dokumentacionit se si ISHTI, identifikon dhe menaxhon risqet
institucionale dhe risqet né teknologjiné e informacionit, u konstatua se ISHTI nuk disponon
regjistér risgesh lidhur me teknologjiné e informacionit. N& regjistrin e riskut pér vitin 2022 té
institucionit té vendosur né dispozicion t&€ grupit t€ auditimit, nuk rezulton t€ jené& dokumentuar
risqe t€ identifikuara mbi teknologjin€ e informacionit pér periudhén objekt auditimi, ku té
pérfshihen edhe risqet mbi IT dhe t€ mbulohen t& gjithé aktivitet duke pérfshiré kétu risqet mbi
sistemin e-inspektimi, proceset e menaxhimit t€ ndryshimit, etj. ISHTT nuk ka identifikuar dhe
vlerésuar ngjarjet e mundshme qé mund té€ kené efekt negativ pérsa i pérket arritjes sé
objektivave t€ inspektoratit. Nisur sa mé sipér dhe mbéshtetur n€ nenin 11, pika 2, neni 12 pika
3/d si dhe nenet 19-21 t€ ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin®, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”, i ndryshuar, Udhézimin nr. 21, daté 25.10.2016 “Pér népunésit
zbatues té té gjitha niveleve”, UMF nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e
koordinatorit té menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né njésité
publike”, ISHTI nuk disponon regjistér risku ku t€ pérfshiheshin edhe risqet qé lidhen me
teknologjiné e informacionit. Duke mos realizuar identifikimin e risqeve, inspektorati rrezikon
& ngjarjet t& pérsériten dhe ményra dhe koha e zgjidhjes sé tyre éshté e papércaktuar duke
rrezikuar mbarévajtjen e punés.

» Menaxhimi i incidenteve dhe problemeve

Pér periudhén e audituar, né mungesé té procedurave t€ shkruara, risqet menaxhohen mbi bazé
ngjarjesh. Suporti dhe komunikimi i brendshém institucional si dhe me IQ apo me AKSHI-n si
dhe mbéshtetja teknike dhe logjike pér operacionet TI q& ndihmojné mbarévajtjen e strukturave
té institucionit kryhen népérmjet népérmjet e-mail-eve, komunikimeve me celular apo
shkémbimeve verbale. Nga auditimi u konstatua se institucioni nuk ka t€ dokumentuar njé€ plan
masash pér identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve g€ mund té
ndodhin né infrastrukturén TL.

Mungesa e masave dhe mungesa e rregullores pér trajtimin e incidenteve bén q€ ISHTI t€ mos
identifikojé dhe menaxhojé risqet me efekt negativ né€ TI dhe né proceset e punés si dhe sjell
mos dokumentim té€ trajtimit t€ gabimeve ose incidenteve nga punonjésit e TL
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b. Verifikimi i shkallés sé& sigurisé fizike dhe aksesit né rrjet

Meqenése pér periudhén nén auditim (01.01.2020—31.12.2022) sipas pércaktimeve t& VKM
673, daté 22.11.2017 “Psr riorganizimin e Agjencisé Kombétars te Shogérisé sé&
Informacionit”, i ndryshuar, AKSHI éshté institucioni pérgjegjés pér sistemet, infrastrukturén
hardware dhe software, koordinimin e bazeés sé t& dhénave, menaxhimin e strukturés TIK etj.
Referuar VKM Nr. 673, dat€ 22,11.2017 “Per riorganizimin e agjencisé kombétare 16
shogérisé sé informacionir”, i ndryshuar, né ndarjen IV, “Dispozita kalimtare dhe t¢ Jundit”,
né pikat e méposhtme citohet se:

18. Institucionet e administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave duhet té
dorézojné prané AKSHI-t [ (njé) kopje té dokumentacionit ts ploté t¢ ¢do sistemi dhe
infrastrukture TIK ekzistuese dhe kodin e burimit. Sistemet dhe infrastruktura TIK ekzistuese
kalojné nén administrimin dhe inventarin e AKSHI-t, sé bashku me 1é drejtat dhe detyrimet
Juridiko-civile pérkatése brenda datss 30 shtator 2018,

19. Pér sistemet dhe infrastrukturat TIK ¢ cilat kalojné né administrim dhe inven tar té AKSHI-
t dhe gé zhvillohen ose mirémbahen népérmjet marréveshjeve ose kontratave té nénshkruara
nga institucionet me palé té treta, 16 reflekiohen ndryshimet pérkatése né kéto akte.

20. Harton planin e transferimit nén administrimin e AKSHJ-t 1€ aseteve qé preken nga Jfitsha
e veprimit té kétij vendimi.

Nga auditimi u konstatua se ISHTI nuk ka né administrim asnjé sistem software-ik dhe nuk ka
né pérdorim apo administrim t& tij, regjistér apo bazé té dhénash. ISHTI gjaté ushtrimit t&
detyrave t€ tij funksionale &shté pérdorues i sistemit “e-inspektimi” i cili éshté ndértuar dhe
Implementuar nga Inspektorati Qendror. Gjithashtu ISHTI né funksion t& pérmbushjes sg
detyrave t€ tij pérdor edhe platformat e tjera Qeveritare t& mundésuara nga ASKHI,
konkretisht:

-Portalin e-Albania;

-Platformén e bashkéqeverisjes;

-Sistemin e tatimeve;

-Sistemin e fiskalizimit;

-Sistemin e Qarkullimit t& Dokumenteve me Nénshkrim Elektronik (SQDNE);

-Sistemin HRMIS.

Né tabelén e méposhtme Jjané specifikuar pajisje t& infrastrukturés TIK t& hostuara né ambientet
e ISHTI-t, t& cilat Jjané kryesisht infrastrukturé network:

Nr. | Lloji i pajisies | Marka [ Modeli | Sasia (né copé) |
1| PatchPanel TRENDnet | TCP24CSE 1 |
2 | Router | MikroTik hAP lite |2
3 | Router | MikroTik Board 750 |1
4 | Switch | Data-Link DES 1024D |1
5 | PatchPanel | TRENDnet TCP-16CSE |1
6 | Router | MikroTik hAP lite 1
7 | Switch | TRENDnet TE 100-S24 |1
8 | PatchPanel | TRENDnet TCP-24CSE 1
9 ' Router LNetgear R7000 l |

Mirsan 19 Cabin System ‘ 1
Panasonic KX-TDA600 |1
HG8546M

TCP-24CSE
TCP-16C5SE

10 l Rack Kabin
Centrali

PatchPanel
PatchPanel
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15 | Kamera HikVision DS-7108HQI-F1/N 1
16 | Kamera ALHUA DHI-XVR5104HS-52 1

Nga auditimi u konstatua se ISHTI akoma nuk e ka pérfunduar procesin e dorézimit té
Infrastrukturés TIK ekzistuese nén administrimin dhe inventarin e ISHTI-t, s&€ bashku me té
drejtat dhe detyrimet juridiko-civile sipas pércaktimeve dhe afateve t€ vendosura né VKM Nr.
673, daté 22.11.2017, “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé
Informacionit”, i ndryshuar. Megjithése duhet té pérmendim se pérgjaté fazés sé zhvillimit t&
auditimit né terren né kété subjekt, institucionet (AKSHI dhe ISHTI) kané filluar procesin e
komunikimit dhe ndérveprimit pér kalimin e infrastrukturés hardware prané AKSHI-t.

» Ambienti fizik ku ndodhet rack-u i infrastrukturés network

Auditimi mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé té manualit t€ auditimit
TI, ISSAI 5310 dhe ISO 27001 si dhe rregullores pér ndértimin e dhomés s€ serveréve (versioni
1.0, daté 02.12.2008) miratuar nga AKSHI, qé parashikon pércaktimin e standardeve t€ TIK
pér administratén publike.

Duke gené se dhoma e serveréve &shté pika mé delikate e njé sistemi informatik dhe
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera té punés, démet eventuale té shkaktuara né kété ambient do t€ sillnin
probleme serioze né funksionimin e t€ gjithé sistemit.

Né lidhje me sa mé sipér, grupi i auditimit, t& shogéruar nga personat pérgjegjés t€ sektorit té
IT-sé&, verifikoi infrastrukturén hardware dhe network gé disponon ISHTI. Nga auditimi u
konstatua se ISHTI nuk disponon njé dhomé serverésh t& miréfillté pasi nuk ka sisteme dhe
infrastrukturé serverésh té tijén.

Né ambientet e magazinés sé ISHTI-t né katin e paré t& godinés &shté lokalizuar njé rack, né té
cilin jané instaluar kryesisht infrastrukturé network si patch panel, switch, router, DVR pér
kamerat e sigurisé si dhe éshté hostuar edhe pajisja e njé centrali telefonik t€ vogél g¢ ISHTI e
ka disponuar edhe mé pérpara periudhés s€ auditimit.

Nga auditimi u konstatua se ambienti ku éshté lokalizuar rack-u qé pérmban infrastrukturén
network routerat, swich, etj, nuk pérmbush kushtet standarde t& pércaktuara né€ Rregulloren pér
ndértimin € dhomés sé& serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga AKSHI
(Agjencia Kombétare e Shogérisé sé Informacionit).

ut dhe infrastrukturés network né ISHTI

Figura nr.1: Pamjet e méposhtme tregojné giendjen e rack-
“EN " | : P

T
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Burimi: Grupi i Auditimit
» Kontrollet e aksesit, politikat e sigurisé, menaxhimi i privilegjeve, pérdorimi i
infrastrukturés TIK né krifimin e kushteve optimale né ISHTI

NE& njé mjedis shtetéror, kontrolli i aksesit Eshté i réndésishém sepse shumé subjekte publike
pérpunojné t& dhéna sensitive dhe ¢Eshtjet e privatésisé limitojné se cilét persona duhet té
shohin pjesé té& ndryshme t& informacionit,

Politikat e aksesit japin njé bazé pér konmtrollin e ndérhyrjes ndaj informacioneve té
institucionit. Funksion] i Siguris€ s& Informacionit monitoron efektivitetin e kontrollit t&
operacioneve t& menaxhimit t& llogarive t& pérdoruesve né kohé dhe raporton eficencén dhe
efektivitetin e operimit.

Politikat ¢ sigurisé sé& informacionit duhet t& mbulojné t& gjith€ risqet operacionalé dhe t&
mbrojé né ményré té arsyeshme t€ gjithé asetet e informacioneve kritike kundrejt humbjeve,
démtimit dhe abuzimit. Nisur sa mé& sipér objektivat qé duhet t& arrijé subjekti jané:

T& sigurohet q& vetém pérdoruesit e autorizuar ndaj informacioneve t& keng akses, si dhe A
eshté efektiv dhe i sigurt procesi pér ofrimin e kontrollit t& aksesit ndaj punonjésve dhe
personave t€ jashtém ge ushtrojné aktivitet né ambientet e ISHTI?

Nga auditimi u konstatua se:

-Hyrja kryesore né godinén ¢ ISHTI-t éshté e kontrolluar nga njé sistem aksesi pér hyrj e-daljet
€ punonjésve té ISHTI-t por sistem] i ngritur pérgjithésisht nuk pérdoret nga stafi me géllim
monitorimin e 1&vizjeve dhe hyrje daljeve, gjéecila kompromenton nivelin e sigurisé sé aksesit
né ambientet fizike t& ISHTI-t, duke qené se né kété godiné ndodhen dhe laboratorét e
ndryshém pér kryerjen e analizave t& produkteve dhe nénprodukte té naftés,

» Mbi pérdorimin e infrastrukturés TIK né krijfimin e kushteve optimale né ISHTI u
konstatua se:

Shérbimet qé ofron teknologjia e informacionit n& ISHTI mbéshtetet ng njé infrastrukture IT
Jo t& konsoliduar dhe né disa pjesé &shté e amortizuar duke ndikuar negativisht dhe ng
shérbimet e ngritura mbi kété rTjet.
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ISHTI megjithése éshté integruar né rrjetin GOVnet, siguria e informacionit mbart risqe q¢
vijné pér shkak se sistemet e operimit apo programet e instaluara né kompjuterat dhe pajisjet
pe t& ISHTI-t nuk jané té gjitha té licencuara dhe nuk kané versionet t€ pérditésuara si dhe nuk
pérdorin pér mbrojtje antivirus si dhe kryesisht pajisjet kompjuterike jané t€ dhuruara dhe nuk
kané té pérditésuara sistemet e siguris€, konkretisht:

- Pajisjet Pc kané& parametra minimale specifike dhe pérgjithésisht kané té instaluar sistemin
operativ “Windows 7”, sistem pér té cilin edhe veté “Microsoft” q& éshté prodhuesi i tij e ka
ndérprere suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij né vij imési, duke 1 béré
pe-té e punonjésve dhe rrjetin network t€ ISHTI-t vulnerabél ndaj sulmeve dashakeqge.

- Pajisjet Pc nuk kané t€ instaluara software Antivirus;

- Sistemet e operemit apo edhe software-t (si Office) e instaluara népér pe jané t& pa licencuara;
-Pajisjes periferike si printera jané kryesisht modele t& vjetra por edhe t€ amortizuara, ku né té
shumtén e rasteve, véshtiré té gjendet bojé, pasi jané me bojra me rezervuar té léngshém ose
“ink cartridge”.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Altkonstatimi nr. 2, daté 15.03.2023, protokolluar né ISHTI me shkresén nr. 07/3, daté
15.03.2023, si dhe éshté trajtuar né faget 12-18 1é Projektraportit té Auditimit mbi 1€ cilin nuk
Jjané paragitur observacione.

1.Titulli i gjetjes: Identifikimi i risqeve né teknologjiné ¢ informacionit.

Situata: Inspektorati Shtetéror Teknik dhe Industrial nuk disponon regjistér risku ku té
pérfshiheshin edhe risqet q& lidhen me teknologjiné e informacionit. Duke mos realizuar
identifikimin e risqeve, inspektorati rrezikon qé ngjarjet té pérsériten dhe ményra dhe koha e
zgjidhjes sé tyre éshté e papércaktuar duke rrezikuar mbarévajtjen e punés. Gjithashtu
institucioni nuk ka t& dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve,
problemeve dhe incidenteve gé mund t€ ndodhin né infrastrukturén TL

Kriteri: Pércaktimi dhe dokumentimi i planeve té veprimit. Neni 11, pika 2, neni 12 pika 3/d
dhe nenet 19-21 t& ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, Udhézimi nr. 30, daté¢ 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”, i ndryshuar.

Ndikim/Efekti: Mos identifikim, mos adresim i problematikave qé mund t& shfaqen, shkelje e
sigurisé.

Shkaku: Mos pérmbushje e dispozitave ligjore.

Réndésia: E Larté

1.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial t€ marr€ masa pér
identifikimin dhe analizimin e risqeve pér Teknologjiné e Informacionit me géllim analizimin
dhe vlerésimin e risqeve dhe pérmbushjen e objektivave t€ institucionit. Gjithashtu t€ marrin
masa pér hartimin e njé plan veprimi pér identifikimin, raportimin, trajtimin dhe dokumentimin
e incidenteve.

2.Titulli i gjetjes: Infrastruktura network e ISHTI nuk plotéson standardet mé t€ mira té
pércakfuara.

Situata: Nga auditimi u konstatua se ambienti ku &shté lokalizuar rack-u qé pérmban
infrastrukturén network routerat, swich, etj, nuk pérmbush kushtet standarde t& pércaktuara né
Rregulloren pér ndértimin e dhomés sé serveréve (Versioni 1.0, dat€ 02.12.2008) miratuar nga
AKSHL

Kriteri: Infrastruktura té jeté e standardizuar sipas praktikave mé té mira, Operacionet e rrjetit
menaxhohen dhe kryhen né ményré t& sigurté dhe efektive. (Ref. [SO-27002, S15-IT control
(Standardet e ISACA-s), COBIT).

Ndikim/Efekti: Mos garantim i vazhdimésisé sé punés, risk pér thyerje t€ sigurisé. Risk né
mbarévajtjen dhe ndérprerjen e punés duke ndikuar né performancen e sistemit.
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Shkaku: Mos zbatimit i praktikave mé té mira né ngritien dhe menaxhimin e infrastrukturés
network. Mungesa e miréadministrimit dhe mungesa e investimeve,
Réndésia: E Larts,

3.Titulli i gjetjes: Mospérdorimi i sistemit t& kontrollit t& hyrje-daljeve.

Situata: Hyrja kryesore né godinén e ISHTI-t éshté e kontrolluar nga njé sistem aksesi pér
hyrje-daljet e punonjésve t& ISHTI-t por sistemi i ngritur pérgjithésisht nuk pérdoret nga stafi
me géllim monitorimin e lévizjeve dhe hyrje daljeve, gjé e cila kompromenton nivelin e
siguris€ sé aksesit né ambientet fizike t€ ISHTI-t, duke gené se né kéts godiné ndodhen dhe
laboratorét e ndryshém pér kryerjen e analizave t& produkteve dhe nénprodukte té& naftés.
Kriteri: Infrastruktura t& jeté e standardizuar sipas praktikave mé t& mira, Operacionet e rrjetit
menaxhohen dhe kryhen né meényré té sigurté dhe efektive. (Ref. ISO-27002, S15-IT control
(Standardet e ISACA-s), COBIT).

Ndikim/Efekti: Mos garantim i vazhdimésisé sé punés, risk pér thyerje t& sigurisé.

Shkaku: Mos zbatimit praktikave mé té mira né ngritjen dhe menaxhimin e infrastrukturés
fizike.

Réndésia: E mesme.

3.1.Rekomandim: Inspektorati Shtetéror Teknik dhe Industrial t§ marré masa pér pérdorimin
dhe monitorimin e sistemit t& aksesit hyrje-daljenga i gjithé stafi i institucionit me géllim rritjen
e sigurisé né ambientet fizike t& ISHTIL.

4.Titulli i gjetjes: Infrastruktura TIK né ISHTI nuk plotéson kushtet e nevojshme optimale pér
administratén e ISHTI.

Situata: Shérbimet q€ ofron teknologjia e informacionit né ISHTI mbéshtetet né njé
infrastrukture IT jo t& konsoliduar dhe né disa pjesé éshté e amortizuar, konkretisht:

- Pajisjet Pc kané parametra minimale specifike dhe pérgjithésisht kané té& instaluar sistemin
operativ “Windows 77, sistem pér t€ cilin edhe vetd “Microsoft” q€ €shté prodhuesi i tij ¢ ka
ndérprere suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij n€ vijimési, duke i bére
pe-te e punonjésve dhe rrjetin network té ISHTI-t vulnerabél ndaj sulmeve dashakeqe,

- Pajisjet Pc nuk kané té instaluara software Antivirus;

- Sistemet e operemit apo edhe software-t (si Office) e instaluara népér pc jané té pa licencuara;
-Pajisjes periferike si printera jané kryesisht modele té& vjetra por edhe té amortizuara, ku né té
shumtén e rasteve, véshtirs t& gjendet bojg, pasi jané me bojra me rezervuar té léngshém ose
“ink cartridge”.

Kriteri: Infrastruktura TIK sipas praktikave mé& té mira. Standardizimi i veprimeve pér
zgjidhjen e problemeve dhe dokumentimi i tyre,

Ndikimi/efekti: Mos garantim i vazhdimésisé sé punés, risk pér thyerje té sigurisé.

Shkaku: Mos zbatimit i praktikave mé t& mira né ngritien dhe menaxhimin e infrastrukturés
network. Mungesa e miréadministrimit dhe mungesa e investimeve.

Réndésia: E Larté,

4.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Ministriné e Infrastrukturés dhe Energjisé t&¢ marré masa pér pérmirésimin, pajisjen dhe
standartizimin e infrastrukturés TIK pér punonjésit e administratés sé ISHTI, me géllim
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II1.2.3. Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit
A.Procedurat e investimeve né fushén TIK

Pér periudhén objekt auditimi 2020-2022, Inspektorati Shtetéror Teknik dhe Industrial ka
realizuar né total 40 procedura prokurimi, me vler& 31,628,682.24 leké pa TVSH, nga t€ cilat
vetém 5 procedura prokurimi jané investime né TI me njé vleré totale 791,500.00 leké pa
TVSH. Pérkatésisht, pér vitin 2020 jané realizuar 2 procedura prokurimi me vleré totale
172,500 leké pa TVSH, ku njéra nga procedurat &sht€ me objekt shérbim mirémbajtje dhe
procedura tjetér kancelari. Pér vitin 2021, jan€ realizuar 3 procedura prokurimi pér TI me vleré
totale 619,000 leké pa TVSH, ku pérfshihen njé proceduré me objekt shérbim mirémbajtje, njé
blerje mallrash dhe njé kancelari. Ndérsa pér vitin 2022, Inspektorati Shtetéror Teknik dhe
Industrial nuk ka realizuar asnjé proceduré prokurimi me objekt TL

Nga auditimi mbi regjistrin e procedurave t€ prokurimit realizuar per vitet 2020 - 2022 rezultoi
se ISHTTI, ka zhvilluar aférsisht 3 procedura prokurimi me vleré t€ vogel gé lidhen me shérbime
dhe mallra né teknologjiné e informacionit me vleré kontrate aférsisht 304,500 leké (pa tvsh)
dhe me fond limit 866,713 leké (pa tvsh).

- Grupi i auditimit shqyrtoi regjistrat e parashikimeve dhe té realizimeve t€ prokurimit publik
nga i cili rezultoi se vlera e fondit limit né regjistrat e realizimeve né Inspektoratin Shtetéror
Teknik dhe Industrial nuk rakordojné me vlerat reale t& procedurave t€ prokurimit. Nga
dokumentet shkresore si dhe nga komunikimi verbal me personat pérgjegjés né€ institucion,
rezultoi se kjo ka ardhur si pasojé e mos pérditésimit t& t& dhénave ashtu si¢ parashikohet edhe
né dispozitat ligjore né nenin 3 dhe 4 t&€ VKM nr. 285 mbi regjistrin e parashikimeve dhe té
realizimeve.

MEé poshté jané pasqyruar né formé tabelare regjistri i realizimeve dhe regjistri i parashikimeve
pér vitet 2020-2021 né ISHTT.

Tabela nr.1: Regjistri i parashikimeve ISHTI 2020-2021

Nr. Objekti i Prokurimit Tipi i kontratés F?ndi : i Vlera
perllogaritur
1 Sheebivutirenbigifjeper Shérbime 190000.00 190000.00
pajisje elektronike
2 Bojra printeri, fotokopje, Mallra 740000.00 740000.00
tonera |
3 Shle:rl'nm mlrem_bajtje pér S 190000.00 190000.00
pajisje elektronike
Burimi: Inspektorati Shtetévor Teknik dhe Industrial. Punoi Grupi i Auditimit
Tabela nr.2: Regjistri i realizimeve ISHTI 2020-2021
Vicid & Operatori Viti i realizimit te
Nr. Objektii Prokurimit  Fondi Limit . Ekonomik i shpallur  procedures s¢
Kontrates e
fitues prokurimit
Shérbim mirembaitjc COMPUTER
1 TR s 190000.00 132500.00 RESALE CENTER( 2020
pér pajisje elektronike CRC)
Bojra printeri, 740000.00 111000.00 | InfoSoft Office
2 : - 2021
fotokopje. tonera
3 Shérbim mirembajtje 190000.00 61000.00 COLOMBO 2021

pér pajisje elektronike .
Burimi: Inspektorati Shtetéror Teknik dhe Industrial. Punoi Grupi i Auditimit

_Jané audituar 3 procedura prokurimi t€ renditura si mé poshté:
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L. Procedura e prokurimit me vieré té vogél me objekt “Shérbim mirémbajtje pér pajisje
elektronike”

TE dhénat pér procedurén e Prokurimit:
1. Urdhér Prokurimi: Nr. 5819 Prot,,
daté 16.10.2020

4. Komisioni i llogaritjes se fondit
limit;

Kreshnik Kadéna
Egi Gjoni
Enkeleid Shabani

3. Hartuesit e specifikimeve teknike:
Kreshnik Kadéna
Egi Gjoni

Enkeleid Shabani

2. Fondi Limit (pa tvsh)
140,867 leke

7. Komisioni i Vlerssimit Ofertave:
Kreshnik Kadéna
Egi Gjoni

Enkeleid Shabani

6. Hartuesit ¢ Dokumenteve Tenderit:
Kreshnik Kadéna
Egi Gjoni

Enkeleid Shabani
9. Operatori fitues: “CRC”
Vlera e ofertés fituese, pa TVSH,
132,500 leks

5. Lloji i Procedurés sg Prokurimit:
“Proceduré prokurimi me vleré 15 vogél”

10. Diferenca me fondin limit (pa

8. Data e hapjes sé tenderit: 20.10.2020 tvsh) 8,367 leka

11.0peratorét Ekonomike piesémarrés
né tender:

13. Operatoré t& skualifikuar:
11 (njémbédhjets)

12. Operatore te Kualifikuar:
17 (shtatémbédhjets 6 (gjashté)

14. Ankimimet; 15. Pérgjigje Ankesés nga AK 16. Pérgjigjie Ankesés nga KPP:
17. Marrja né Dorézim 18. Vlera e kontratés (me tvsh): - " -
Daté 02.11.2020 159,000 Ieks 19- Afati i kontratés: 2 Ditg

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit t& kontratave: Specifikimet
teknike té€ mallrave pér kété proceduré prokurimi ng pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 27 t& VKM nr.
914, daté 29.12.2014 “pgr miratimin e Rregullave t& Prokurimit Publik” i ndryshuar,

Prokurimit Publik”.

-Hartimi i dokumenteve t& tenderit: Njésia e hartimit t& dokumenteve t& tenderit n& zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t¢ VKM nr. 914, daté 29.12.2014
“Pér Miratimin e Rregullave t& Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore t& pergjithshme t€ pranim kualifikimit edhe kriteret e
veganta kualifikuese,

-Pérzgjedhja e operatorit fitues: N& tenderin e zhvilluar kané marré pjesé 14 operatoré
ekonomik. Komisionj i Vlerésimit t& Ofertave ka shqyrtuar dokumentacionin e operatoréve

Operatorét Ekonomikeé té kualifikuar Operatorét Ekonomikeé té Skualifikuar
ADASTRA _ _ 1 94.000.00  BUSINESS INFORMATION SYSTEMS SOFTWARE
Erjon Haska 94.000.00  Oltjan Hastogi
EASYTECH ) o 95,000.00  Ernest Shira
TE ELECTRONIC 95,600.00  XPERT SYSTEMS
(CCOII;A gj TER RESALE CENTER 132,500.00 EURO INFORM
READ 2000 . 135.00000 ONITRADE
TRADE-INVEST
JUPITER GROUP

AK.M ALBANIAN INVESTMENT GROUP
Arlind Dogjani
ARBEN ALLARAJ

Burimi: 1nspektoraﬁ Shtetéror Teknik dhe Industrial, Punoi Grupf i Auditimit

fage | 24



- Operatori ekonomik: “TE ELECTRONIC” &shté skualifikuar nga procedura e prokurimit pér
shkak té& njoftimit pér térhegjen ¢ OE me arsyetimin se nuk mund t& realizonin punén brenda
afatit dy ditor. N& kéto kushte KVO e ka skualifikuar ofertén e OE.
- Operatori ekonomik: “CRC shpk” i ka plotésuar t€ gjitha kriteret e DT dhe pas térhegjes s€
OE té tjeré, KVO e ka pranuar kérkesén e kétij operatori ekonomik duke e shpallur fitues t&
procedurés sé prokurimit me vleré té vogél.
-Kryerja e shérbimit: Me daté 02.11.2020 éshté mbajtur njé procesverbal mbi kryerjen e
shérbimit t& mirémbajtjes sé pajisjeve elektronike nga komisioni i pérbéré nga Kreshnik
Kadéna, Enkeleid Shabani dhe Egi Gjoni.
Zhvillimi i kontratés:
- Me shkresén nr. 5474 Prot. Daté 02.10.2020, Drejtoria e Burimeve Njerézore dhe Shérbimeve
té Brendshme i ka dérguar njé kérkesé pér blerje Sektorit t€ Prokurimeve dhe Shérbimeve té
Brendshme, né té cilén jané parashtruar nevojat e institucionit pér shérbimin e mirémbajtjes
pér pajisjet elektronike.
- Fondi limit i pérllogaritur nga ISHTI &shté n€ vlerén 140,867 leké pa TVSH me
procesverbalin e mbajtur mé 15.10.2020, Ky procesverbal nuk ésht€ protokolluar nga
institucioni.
M& 15.10.2020 komisioni i prokurimit mori tre oferta, si mé poshté:

KAPIDANI PC SERVICE 92,500 leké pa TVSH

FOTOKOPJE COMPUTER KANCELARI ~ 170.200 leké pa TVSH

CRC- COMPUTER RESALE CENTER 159.900 leké pa TVSH
Burimi: Jnspekiorati Shtetéror Teknik dhe Industrial. Punoi Grupi i Auditimit

Komisioni &shté i pérbéré nga Kreshnik Kadéna, Egi Gjoni dhe Enkeleid Shabani. Ky komision
gshté i njéjté pér specifikimet teknike, pér pérllogaritjen e fondit limit si dhe pér vlerésimin €
ofertave. Asnjé nga anétarét e komisionit nuk &shté ekspert i fushés, né kundérshtim me nenin
75/1 t& VKM nr. 285, daté 19.05.2021 parashikon se komisioni i vlerésimit t€ ofertave pérbéhet
nga jo mé pak se tre persona, ku t€ paktén nj€ prej anétaréve éshté ekspert i fushés.

Me shkresén nr. 5818 Prot., daté 16.10.2020 Kryeinspektori ka miratuar relacionin
argumentues mbi kryerjen e prokurimit me vleré t€ vo gél me objekt “Shérbim mirémbajtje pér
pajisje elektronike”.

Titullari i Inspektoratit Shtetéror Teknik dhe Industrial me shkresén nr. 5 819, daté 16.10.2020
ka miratuar Urdhrin e prokurimit “Pér prokurimin me vleré (€ vogel, nr.12, daté 16.10.2020”.

Me shkresén or. 5819/1 Prot., daté 16.10.2020 Inspektorati Shtetéror Teknik dhe Industrial ka
dérguar ftesén pér oferté ku ka pércaktuar specifikimet teknike si dhe afatet e kryerjes s€
shérbimit.

Komisioni i prokurimit me vleré t€ vogél né Inspektoratin Shtetéror Teknik dhe Industrial, mé
20.10.2020 ka mbajtur njé procesverbal mbi skualifikimin e operatoréve ekonomiké pér
procedurén e prokurimit me objekt “Shérbim mirémbajtie pér pajisje elektronike™. 11
(njémbédhjet&) OE u skualifikuan pér shkak t tej kalimit t& fondit limit té pércaktuar nga ISHTI
si dhe njé nga ofertuesit nuk e ka né veprimtariné e tij objektin e prokurimit.

- Mé 28.10.2020 né ISHTI éshté mbajtur procesverbali mbi kalimin tek operatori ekonomik i
radhés. OF “TE ELECTRONICS” éshté skualifikuar nga procedura e prokurimit me arsyetimin
se nuk mund té realizonin punén brenda afatit dy ditor. Ky procesverbal nuk éshté firmosur
nga komisioni i prokurimit si dhe nuk ésht€ protokolluar nga ISHTL

Titullari i Inspektoratit Shtetéror Teknik dhe Industrial me shkresén nr. 6169, daté 02.11.2020
ka miratuar formularin e njoftimit té fituesit pér procedurén e prokurimit me vleré t€ vo gél me
objekt “Shérbim mirémbajtje pér pajisje”. ISHTI ka shpallur fitues OE “CRC” me vleré
132,500 leké pa TVSH.

fage | 25



Mé 02.11.2020 é&shtg mbajtur procesverbali mbi kryerjen e shérbimit t& mirémbajtjes s&
pajisjeve elektronike nga komisioni i pérbéré nga Kreshnik Kadéna, Enkeleid Shabani dhe Egi
Gjoni.

- N€ dosjen e procedurés s& prokurimit me objekt “Shérbim mirémbajtje pér pajisje” nuk &shté
nénshkruar kontraté ndérmjet paléve, né kundérshtim me pércaktimet e parashikuara né nenin
15/2 t& ligji nr. 162, daté 23.12.2020, “Pér prokurimin publik” si dhe né nenin 85 t& VKM nr.
285, daté€ 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik” ku parashikohet lidhja
e kontratés si pjesé e dokumenteve t& procedurés sé prokurimit.

- Gjithashtu, né dosjen e procedurés sé prokurimit nuk &shté hartuar raporti pérmbledhés, né
kundérshtim me pércaktimet ligjore t& parashikuara né nenin 99 t& ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik”, ku kérkohet qé pér ¢do kontraté ose marréveshje kuadér
q¢€ mbulohet nga ligji, autoriteti kontraktor duhet t€ hartojé njé raport me shkrim ku duhet té
pérfshijé t€ dhénat e AK, emrat e kandidatéve té kualifikuar dhe atyre t¢ skualifikuar etj.

II- Procedura e prokurimit me viers 15 vogél me objekt “Bojra Printeri, fotokopje, tonera”

Té€ dhénat pér procedurén e Prokurimit:
1. Urdhér Prokurimi: Nr. 3085/2 Prot.,

daté 04.06.2021 3. Hartuesit e specifikimeve teknike: ]zli;ngomlsmm i Hogaritjes se fondit
2. Fondi Limit (pa tvsh) gf?’s(l;‘.’“i‘i*(ade”a Kreshnik Kadéna
651,179 leké 1 0jo ; Egi Gjoni

Enkeleid Shabani Enkeleid Shabani

6. Hartuesit e Dokumenteve Tenderit: 7. Komisioni i Vlerésimit Ofertave:

5. Lloji i Procedurds sé Prokurimit: | Kreshnik Kadéna Kreshnik Kadéna
“Proceduré prokurimi me vleré té vogél” | Egi Gjoni Egi Gjoni
Enkeleid Shabani Enkeleid Shabani

9. Operatori fitues: “Infosoft office”
Vlera e ofertés fituese, pa TVSH, | 10. Diferenca me fondin limit (pa

8. Data e hapjes sé tenderit: 08.06.2021 111,000 leké tvsh) 540,179 leké
1}'Op era.toret Ekonomike  pjesémarrés 12. Operatore te Kualifikuar: 13. Operatoré & skualifikuar:
1€ tender: 27(njézet e shtaté) 5 (pesg)
32 (tridhjeté e dy) v i p
14. Ankimimet: 15. Pérgjigje Ankesés nga AK ‘16. Pérgjigie Ankesés nga KPP:
17. Marrja né Dorézim 18. Vlera e kontratés (me tvsh):

Daté 16.06.2021 133,200 leké , 19. Afati i kontratés: 2 Dits

Nga auditimi u konstatua:

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit t& kontratave: Specifikimet
teknike t&€ mallrave pér kété proceduré prokurimi né pérgjithési Jjane€ hartuar né zbatim té nenit
36 t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 40 t€ VKM nr.
285, daté 19.05.2021 “Pér miratimin e Rregullave t& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vierés sé fondit limit t& kontratés pérgjithésisht Jjan€ zbatuar
kérkesat e pércaktuara né nenin 56 t€ VKM nr. 285, daté 19.05.2021 “Pér Miratimin e
Rregullave t& Prokurimit Publik”.

-Hartimi i dokumenteve té tenderit: Njésia e hartimit t& dokumenteve t& tenderit né zbatim
t€ ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t& VKM nr. 285, daté 19.05.2021
“Pér Miratimin e Rregullave t& Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore té pérgjithshme t€ pranim kualifikimit edhe kriteret e
veganta kualifikuese.

-Pérzgjedhja e operatorit fitues: N& tenderin e zhvilluar kané marré pjes€ 32 operatoré
ckonomik. Komisioni i Vlerésimit t& Ofertave ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kété klasifikim:
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Operatorét Ekonomike té kualifikuar Operatorét Ekonomiké té skualifikuar

Printing Opportunity 84,500.00 Oltjan Hastogi
Adenis Kastrati Kastrati 192,800.00 D&l

InfoSoft Office 111,000.00 ~ IT STORE
ERVIN LUZI ] 128,600.00 “IL-AD” Company
ILIRIAN BULKU 158,000.00 ARTEO 2018
BOA SORTE _ 169,800.00

EURO OFFICE e AT O e e—————
Arcom 208,700.00 '
Aurela Hoxhaj 217,400.00

IT Gjergji Kompjuter 235,000.00

ADASTRA 295,000.00

Eldi Qafmolla ) 325,583.00

READ 2000 B 1 XTI

LIBRARI DYRRAHU 377,777.00

Blueprint Technologies 385,500.00

COLOMBO ~ 396,000.00

PCSTORE ©469,000.00
INSTANT.AL 499.990.00

Elvis Hajdéraj 54400000

ONI TRADE 583,333.00

Erjon Haska B 584,000.00 )

BENNET 62900000

ERJET 62900000

JUPITER GROUP - 633,333.00

TETEA 64900000

Olsi Motors Motors 650,000.00

Burimi: Inspek:ar&i‘i‘ Shtetéror Teknik dhe Industrial. Punoi Gmpi' i Auditimit

- Operatori ekonomik: “Printing Opportunity” éshté térhequr nga procedura pér shkak té
llogaritjes gabim té fondit limit, né kéto kushte KVO e ka skualifikuar ofertén e OE.

- Operatori ekonomik: “Adenis Kastrati” ésht€ térhequr nga procedura pér shkak t€ mos
plotésimit t& specifikimeve teknike té pércaktuara né ftesén pér oferté, si mé poshté:

1. Numri i fageve i pavendosur né kutiné e tonerave;

2. Part-number/ kodi nuk ishte i specifikuar sipas tabelés né ftesén pér oferté.

Né kéto kushte KVO e ka skualifikuar ofertén € OE.

- Operatori ekonomik: “Infosoft Office” i ka plotésuar t€ gjitha kriteret e DT dhe pas térhegjes
sé OF té tjeré, KVO e ka pranuar kérkesén e kétij operatori ekonomik duke e shpallur fitues té
procedurés sé prokurimit me vleré t€ vogél.

-Marrja né dorézim e pajisjeve dhe shérbimit:

- Me Urdhrin nr. 3085/5, daté 16.06.2021 té Kryeinspektorit éhté ngritur komisioni pér
ndjekjen e zbatimit t& kontratés dhe marrjen né dorézim, t& pérbéré nga Esmeralda Beqiri,
Kreshnik Kadéna dhe Albi Rapo.

- Me daté 16.06.2021 né Inspektoratin Shtetéror Teknik dhe Industrial €sht€ mbajtur
procesverbali i marrjes né dorézim.

Zhvillimi i kontratés:

- Me shkresén nr. 3085 Prot. daté 04.06.2021, Drejtoria e Burimeve Njerézore dhe Shérbimeve
té Brendshme i ka dérguar njé kérkesé pér blerje Komisionit té blerjeve me vlera t€ vogla, né
té cilén jané parashtruar nevojat e institucionit pér tonera, printer dhe fotokopje me pretendimin
se sasia e produkteve né magaziné ka gen€ drejt pérfundimit.
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- Fondi limit i pérllogaritur nga Inspektorati Shtetéror Teknik dhe Industrial €shté né vlerén
651,179 leké pa TVSH me shkresén nr. 3085/1 Prot. daté 04.06.2021.
MEe 04.06.2021 komisioni i prokurimit mori tre oferta, si mé poshté:

InfoSoft Office 555,156 leké pa TVSH

Smart Store 699,000 leké pa TVSH

IT Progress 701,000 leké pa TVSH
Burimi: Inspekiorati Shtetéror Teknik dhe Industrial Punoi Grupi i Auditimit

- Komisioni éshté i pérbére nga Kreshnik Kadéna, Egi Gjoni dhe Enkeleid Shabani. Ky
komision &shté i njéjté pér specifikimet teknike, pér pérllogaritjen e fondit limit si dhe pér
vlerésimin e ofertave. Asnjé nga anétarét e komisionit nuk éshté ekspert i fushés, né
kundérshtim me nenin 75/1 t¢ VKM nr. 285, daté 19.05.2021 parashikon se komisioni i
vlerésimit t& ofertave pérbéhet nga jo mé pak se tre persona, ku té paktén njé prej anétaréve
€shté ekspert i fushés.

Titullari i Inspektoratit Shtetéror Teknik dhe Industrial me shkresén nr. 3085/2, daté
04.06.2021 ka miratuar Urdhrin e prokurimit “Pér prokurimin me vlerg t& vogél, nr.7, daté
04.06.2021”.

Komisioni i prokurimit me vleré t& vogel né Inspektoratin Shtetéror Teknik dhe Industrial, mé
08.06.2021 ka mbajtur procesverbalin mbij skualifikimin e operatoréve ekonomiké pér
procedurén e prokurimit me objekt “Bojra printer, fotokopje dhe tonera”, 5 (pesé€) OE u
skualifikuan pér shkak té tejkalimit té fondit limit t& pércaktuar nga ISHTI.

Mg 09.06.2021 né ISHTI &shté mbajtur procesverbali mbi kalimin tek operatori ekonomik i
radhés. OE “Printing Opportunity” éshté skualifikuar nga procedura e prokurimit pér shkak t&
njoftimit qé ka béré me arsyetimin se do térhiqej sepse kishte bérs njé€ pérllogaritje t& gabuar
t€ fondit limit. M& 11.06.2021 né ISHTI &shté mbajtur procesverbali mbi kalimin tek operatori
ckonomik i radhés. OF “Adenis Kastrati” eshté skualifikuar nga procedura pér shkak t&
njoftimit pér tu térhequr me arsyetimin e mos plotésimit té specifikimeve teknike t€ pércaktuara
né ftesén pér oferté, si mé poshté:

1. Numri i fageve i pavendosur né kutiné e tonerave;

2. Part-number/ kodi nuk ishte i specifikuar sipas tabelés né ftesén per oferté.

Procesverbali &shté firmosur nga komisioni i prokurimit Kreshnik Kadéna, Egi Gjoni dhe
Enkeleid Shabani si dhe nga dy specialisté IT, Jonid Tabaku dhe Albj Rapo.

- Procesverbali mbi kalimin tek operatori ekonomik i radhés i mbajtur me daté 09.06.2021 nuk
€shté firmosur nga komisioni i prokurimit t& pérbéré nga Kreshnik Kadéna, Egi Gjoni dhe
Enkeleid Shabani si dhe nuk &shté protokolluar nga ISHTL. Gjithashtu, edhe procesverbali i
mbajtur né daté 11.06.2021 mbi kalimin tek operatori ekonomik i radhés nuk &shté
protokolluar.

Titullari i Inspektoratit Shtetéror Teknik dhe Industrial me shkresén nr. 3085/4, daté
16.06.2021 ka miratuar formularin e njoftimit t€ fituesit pér procedurén e prokurimit me vleré
t€ vogél me objekt “Bojra printeri, fotokopje, tonera”. ISHTI ka shpallur fitues OE “Infosoft
Office” me vler& 111,000 leké pa TVSH.

Me Urdhrin nr. 3085/5, daté 16.06.2021 t& Kryeinspektorit éshté ngritur komisioni pér ndjekjen
e zbatimit t€ kontratés dhe marrjen né dorézim, té pérbérs nga Esmeralda Begiri, Kreshnik
Kadéna dhe Albi Rapo.

- Me daté 16.06.2021 n& Inspektoratin  Shtetéror Teknik dhe Industrial &shté mbajtur
procesverbali i marrjes né dorézim,

- Né& dosjen e procedurés s& prokurimit me objekt “Bojra printeri, fotokopje, tonera” nuk &shté
hartuar raporti pérmbledhés, né kundérshtim me pércaktimet ligjore t& parashikuara né nenin
99 t€ ligjit nr. 162, daté 23.12.2020 “Pér prokurimin publik”, ku kérkohet q¢ pér ¢do kontraté
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ose marréveshje kuadér qé mbulohet nga ligji, autoriteti kontraktor duhet t& hartojé nj€ raport
me shkrim ku duhet té pérfshijé té dhénat e AK, emrat e kandidatéve t€ kualifikuar dhe atyre

té skualifikuar etj.

IIT. Procedura e prokurimit me vleré té vogél me objekt “Shérbim mirémbajtje pér pajisje

elektronike”

Té dhénat pér procedurén e Prokurimit:

1. Urdhér Prokurimi: Nr. 8071/1 Prot.,
daté 09.12.2021

2. Fondi Limit (pa tvsh)
74,666.66 leké

3. Hartuesit e specifikimeve teknike:
Elisa Hajdini

Egi Gjoni

Enkeleid Shabani

4. Komisioni i llogaritjes se fondit
limit:

Elisa Hajdini

Egi Gjoni

Enkeleid Shabani

5. Lloji i Procedurés s€ Prokurimit:
“Proceduré prokurimi me vleré t& vogél”

6. Hartuesit e Dokumenteve Tenderit:
Elisa Hajdini

Egi Gjoni

Enkeleid Shabani

7. Komisioni i Vlerésimit Ofertave:
Elisa Hajdini

Egi Gjoni

Enkeleid Shabani

8. Data e hapjes sé tenderit; 13.12.2021

9. Operatori fitues: “Colombo”
Vlera e ofertés fituese, pa TVSH,
61,000 leké

10. Diferenca me fondin limit (pa
tvsh) 15,666.66 leké

11.0peratorét Ekonomike pjesémarrés
né tender:
14 (katérmbédhjets)

12. Operatore te Kualifikuar:
5 (peség)

13. Operatoré t& skualifikuar:
9 (néntg)

14. Ankimimet:

15. Pérgjigje Ankesés nga AK

16. Pérgjigje Ankesés nga KPP:

17. Marrja né Dorézim

18. Vlera e kontratés (me tvsh):

19. Afati i kontratés: 2 Dité

Daté 24.12.2021 73,200 leké

-Hartimi i specifikimeve teknike dhe llogaritja e vlerés limit té kontratave: Specifikimet
teknike t& mallrave pér kété proceduré prokurimi né pérgjithési jané hartuar né zbatim té nenit
36 té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” si dhe né nenin 40 t€¢ VKM nr.
285, daté 19.05.2021 “Pér miratimin e Rregullave t& Prokurimit Publik” i ndryshuar.
Gjithashtu, edhe né pérllogaritjen e vlerés sé fondit limit t€ kontratés pérgjithésisht jan€ zbatuar
kérkesat e pércaktuara né nenin 56 t& VKM nr. 285, daté 19.05.2021 “Pér Miratimin e
Rregullave t&€ Prokurimit Publik”.

-Hartimi i dokumenteve té tenderit: Njésia ¢ hartimit t&€ dokumenteve té tenderit né zbatim
té ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, t¢ VKM nr. 285, daté 19.05.2021
“P&r Miratimin e Rregullave t& Prokurimit Publik” dhe dokumenteve standarde pér kontratat e
punés, ka hartuar dokumentet e kétij tenderi. Po ashtu, jané hartuar dhe vendosur né
dokumentacion pérveg kritereve ligjore t& pérgjithshme té pranim kualifikimit edhe kriteret ¢
vecanta kualifikuese.

-Pérzgjedhja e operatorit fitues: N& tenderin e zhvilluar kané marré pjesé 14 operatoré
ekonomik. Komisioni i Vlerésimit t& Ofertave ka shqyrtuar dokumentacionin e operatoréve
pjesémarrés dhe ka béré kéte klasifikim:

Operatorét Ekonomike te kualifikuar Operatoret EKkonomike té Skualifikuar

ADASTRA 53,000.00 Oltjan Hastog1
READ 2000 57,000.00 Mirjan Nigo
INFORMATION BUSSINESS
SYSTEMS-IBS 60,000.00 GE-D
COLOMBO 61,000.00 AdVision ALBANIA
ONI TRADE 66,667.00 Blueprint technologies
Jueli
Elvis Hajdéraj
IL-AD Company
ARTEO 2018
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- Operatori ekonomik: “ADASTRA” €shté skualifikuar nga procedura e prokurimit pér shkak
t€ mos paraqitjes sé dokumentacionit t€ kérkuar brenda afatit kohor prej 24 orésh si¢ ishte
pércaktuar né ftesén pér oferts, Né kéto kushte KVO e ka skualifikuar ofertén e OE,

- Operatori ekonomik: “READ 2000” &shté skualifikuar nga procedura pér shkak té njoftimit
PEr tu térhequr me arsyetimin e pérllogaritjes gabim té fondit limit, N& kéto kushte KVO e ka
skualifikuar ofertén e OE.

- Operatori ekonomik: “INFORMATION BUSINESS SYSTEMS-IBS” éshté skualifikuar nga
procedura pér shkak t& njoftimit PEr tu térhequr me arsyetimin e pérllogaritjes gabim té& fondit
limit. N& kéto kushte KVO e ka skualifikuar ofertén e OFE.

- Operatori ekonomik: “Colombo” i ka plotésuar té gjitha kriteret e DT dhe pas térhegjes sé OF
te tjer€, KVO e ka pranuar kérkesén e kétij operatori ckonomik duke e shpallur fitues té
procedurés sé prokurimit me vleré t& vogél.

-Kryerja e shérbimit: Me shkresén nr. 8071/4, daté 24.12.2021 t& Kryeinspektorit &shté
mbajtur njé procesverbal mbi kryerjen e shérbimit t& mirémbajtjes sé pajisjeve elektronike nga
komisioni i pérbéré nga Elisa Hajdini, Enkeleid Shabani dhe Jonid Tabaku.

Zhvillimi i kontratés:

- Me shkresén nr. 6489 Prot. daté 13.10.2021, Drejtoria e Burimeve Njerézore dhe Shérbimeve
{€ Brendshme i ka dérguar njé kérkesé pér blerje Komisionit t& blerjeve me vlera té vogla, né
t€ cilén jané parashtruar nevojat e institucionit pér shérbimin e mirémbajtjes pér pajisjet
elektronike. Me shkresén nr. 8071, daté 09.12.2021 Kryeinspektori ka miratuar relacionin
argumentues mbi kryerjen e prokurimit me vleré t& vogél me objekt “Shérbim mirémbajtje pér
pajisje elektronike”.

- Fondi limit i pérllogaritur nga ISHTI &shté né vlerén 76,666.66 leké pa TVSH me
procesverbalin e mbajtur mé 09.12.2021, Ky procesverbal nuk €shté protokolluar nga
institucion.

MEé 09.12.2021 komisioni i prokurimit mori tre oferta, si mé& poshté:

R&T TONER 55.000 leké pa TVSH
ADDPRINTSHPK 67,500 lek& pa TVSH
ADASTRA SHPK 101,500 Ieké pa TVSH

Burimi: Inspekiorati Shietéror T eknik dhe Industrial, Punoi Grupi i Auditimit

Komisioni éshté i pérbéré nga Elisa Hajdini, Egi Gjoni dhe Enkeleid Shabani. Ky komision
€shté i nj&jté pér specifikimet teknike, pér pérllogaritjen e fondit limit si dhe pér vlerésimin e

75/1t€ VKM nr. 285, dat& 19.05.2021 parashikon se komisioni i vierésimit t& ofertave pérbéhet
nga jo meé pak se tre persona, ku té paktén njé prej anétaréve éshté ekspert i fushés.

Titullari i Inspektoratit Shtetéror Teknik dhe Industria] me shkresén nr. 8071/1, daté
09.12.2021 ka miratuar Urdhrin ¢ prokurimit “Pér prokurimin me vlerd te vogél, nr. 22, daté
09.12.2021”.

Komisioni i prokurimit me vierg t& vogél n€ Inspektoratin Shtetéror Teknik dhe Industrial, mé
13.12.2021 ka mbajtur njé procesverbal mbi skualifikimin e operatoréve ekonomiké pér
procedurén e prokurimit me objekt “Shérbim mirémbajtje pér pajisje elektronike”, 9 (nénté)
OE u skualifikuan pér shkak t& tejkalimit t&€ fondit limit t& pércaktuar nga ISHTTI.

ME 14.12.2021 né ISHTI éshté mbajtur procesverbali mbi kalimin tek operatori ekonomik i
radhés. OE “ADASTRA” é&shts skualifikuar nga procedura ¢ prokurimit pér shkak té mos
paraqitjes s€ dokumentacionit t& kérkuar brenda afatit kohor prej 24 orésh si¢ ishte pércaktuar
né ftesén pér oferts.

ME 15.12.2021 né ISHTI &shts mbajtur procesverbali mbi kalimin tek operatori ekonomik i
radhés. OE “READ 2000” &shté skualifikuar nga procedura pér shkak té njoftimit pér tu
t€rhequr me arsyetimin e pérllogaritjes gabim té fondit limit.
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Mé 20.12.2021 né ISHTI &shté mbajtur procesverbali mbi kalimin tek operatori ekonomik i
radhés. OE “INFORMATION BUSINESS SYSTEMS-IBS” éshté skualifikuar nga procedura
pér shkak t& njoftimit pér tu térhequr me arsyetimin e pérllogaritjes gabim té fondit limit.

- Procesverbalet ¢ pérmendura mé sipér jané firmosur nga komisioni i prokurimit por nuk jané
protokolluara.

Titullari i Inspektoratit Shtetéror Teknik dhe Industrial me shkresén nr. 8071/3, daté
23.12.2021 ka miratuar formularin e njoftimit té fituesit pér procedurén e prokurimit me vleré
t& vogél me objekt “Shérbim mirémbajtje pér pajisje”. ISHTI ka shpallur fitues OE “Colombo”
me vleré 61,000.00 leké pa TVSH.

Me shkresén nr. 8071/4, daté 24.12.2021 t& Kryeinspektorit éshté mbajtur njé procesverbal mbi
kryerjen e shérbimit té mirémbajtjes sé pajisjeve elektronike nga komisioni i pérbéré nga Elisa
Hajdini, Enkeleid Shabani dhe Jonid Tabaku.

- N& dosjen e procedurés sé prokurimit me objekt “Shérbim mirémbajtje pér pajisje” nuk €shté
nénshkruar kontraté ndérmjet paléve, né kundérshtim me pércaktimet e parashikuara né nenin
15/2 t& ligji nr. 162, daté 23.12.2020, “Pér prokurimin publik” si dhe n€ nenin 85 t&€ VKM nr.
285, daté 19.05.2021 “Pér miratimin e rregullave t& prokurimit publik™ ku parashikohet lidhja
e kontratés si pjesé e dokumenteve t& procedurés sé prokurimit.

- Gjithashtu, né dosjen e procedurés sé prokurimit nuk &shté hartuar raporti pérmbledhés, né
kundérshtim me pércaktimet ligjore té parashikuara né nenin 99 té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik”, ku kérkohet g& pér ¢do kontraté ose marréveshje kuadér
qé mbulohet nga ligji, autoriteti kontraktor duhet t€ hartojé njé raport me shkrim ku dubet t&
pérfshijé té dhénat e AK, emrat e kandidatéve t€ kualifikuar dhe atyre té skualifikuar etj.

Pér sa &shté trajtuar né kété piké t& Raportit Pérfundimtar t& Auditimit €sht€ mbajtur
Aktkonstatimi nr. 3, daté 15.03.2023, protokolluar né ISHTI me shkresén nr. 07/4 daté
15.03.2023, si dhe &shté trajtuar né Projektraportin ¢ Auditimit (fage 19-29) mbi t€ cilin jané
paragitur observacione me shkresén nr. 2500/2 Prot., daté 19.04.2023 nga ISHTI, protokolluar
né KI.SH me nr. 1189/3 Prot., daté 24.04.2023.

Megenése observacionet jané formuluar bazuar né té njéjtin pretendim mbi gjetjet, ato jané
trajtuar bazuar né té njéjtén pérgjigje, si mé poshie:

Pretendimi subjektit: ... N& asnjé rast as ligjet, as VKM-t dhe as udhézimet e sipércituara, mbi
bazén dhe né respekt t& té cilave jané hartuar regjistrat € mésipérm nuk parashikojné dhe nuk
kérkojné rakordim vlerash.

Qéndrimi i grupit t¢ auditimit: Sqarojmé se, ISHTI duhet 1€ kishte marré masa pér 1é béré
ndryshimet ¢ nevojshme bazuar né nenet 3 dhe 4 té VKM nr. 285. Né nenin 3, pika 7 t¢ VKM
285, daté 19.5.2021, thuhet se: “Autoriteti/enti kontraktor ka té drejté té béjé ndryshime né
regjistrin e parashikimeve té procedurave té prokurimit, vetém né raste kur kéto ndryshime
vijné pér arsye qé nuk kané gené té mundura té parashikohen né kohén e hartimit té regjistrit”.
Né zbatim ¢ dispozitave ligjore mbi prokurimin publik vierat né regjistrin e parashikimeve
dhe realizimeve duhet té jené vierat reale té cilat jané pérdorur pér realizimin e njé procedure
prokurimi. Pér sa mé lart, grupi i auditimit merr pjesérisht né konsideraté observacionet dhe
ndryshimet jané reflektuar né raportin pérfundimiar.

Pretendimi subjektit: ... Né pérfundim t& kryerjes sé shérbimit €sht€ mbajtur procesverbali mbi
kryerjen e shérbimit té mirémbajtjes s€ pajisjeve elektronike ku pjes€ e kétij komisioni ishin
dy antaré té njésisé sé prokurimit dhe njé anatar specialist fushe nga sektori i Teknologjisé€ sé
Informacionit. ...

Qéndrimi i grupit té auditimit: Sqarojmé se, sipas pretendimit tuaj specialisti i fushés éshté
pérfshiré vetém né fazén e kryerjes sé shérbimit té mirémbajijes por theksojmé se sipas nenit
75, pika 1 t¢ VKM nr. 285, daté 19.5.2021, thuhet se té paktén njé nga anélarét e K VO duhet
1é jeté ekspert i fushés. Pér sa mé lart, grupi i auditimit mban té njéjtin géndrim.
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Pretendimi subjektit: ~-procesverbalet pérkatése t& mbajtura dhe t& firmosura nga té gjithé
anctarét e kétij Komisioni. ...Protokollimj procesverbaleve nuk &shté kusht i domosdoshém.

Oéndrimi i grupit té auditimir- Sqarojmé se, nga shqyrtimi i dokumentacionit gjaté fazés sé
auditimit né terren, procesverbalet e pérmendura né Projekt Raportin e Auditimit nuk kané
qené té firmosura nga Komisioni. Cdo procesverbal i mbajtur né ¢do fazé duhet 1 firmoset nga
1€ gjithé anétarét si dhe té protokollohet nga institucioni per vértetésiné e dokumentacionit si
dhe Iénien e gjurmés sé auditimit. Pér sa mé lart, grupi i auditimit mban té njéjtin géndrim.

Pretendimi subjektit: .. N& asnjé€ nga pércaktimet e nenit 40 t& VKM-sé nr. 914, daté 29.12.2014
“Pér miratimin e rregullave té prokurimit publik” i ndryshuar, dhe as né manualin Teknik pér
procedurat e prokurimit me vleré té vog€l nuk kérkohet raport pérmbledhés.
Oéndrimi i grupit ¢ auditimit- Sqarojmé se, né asnjé prej dosjeve nuk ndodhet raporti
pérmbledhés qé parashikohet né nenin 99 15 ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin
Publik” ku thuhet se pér ¢do kontraté ose marréveshje kuadér qé mbulohet nga ligfi autoriteti
kontraktor duhet 16 hartojé njé raport me shkrim ku duhet t& pérfshijé té dhénat e AK, emrat e
kandidatéve & kualifikuar dhe atyre t€ skualifikuar etj. Pér sa mé lart, grupi [ auditimit mban
1€ njéjtin géndrim,
Pretendimi subjektit: .. Duke qené€ se ky shérbim nuk ka shtrigje té gjaté n€ kohé pér gjaté gjithé
vitit at€heré nuk ka lindur nevoja pér lidhje kontraté duke pérdorur faturén e léshuar nga ana e
operatorit ekonomik fitures t& barazviefshme me kontraté...
Qéndrimi i grupit t¢ auditimit- Sqarojmé se, lidhja e kontratés ndérmjet OF dhe AK éshté
detyrim ligjor i parashikuar né dispozitat ligjore né Juqi. Pérsa i pérket pikés 10 té nenit 5 6, té
VEM nr. 285, daté 19.5.2021, faturat kané vierén e kontratés sé lidhur vetém kur palét nuk
kané mundur té nénshkruajné njé té tillé. Argumentimi Juaj se, nuk ka lindur nevoja peér shkak
1€ afatit kohor té kontratés nuk géndron. Pér sa mé lart, grupi i auditimit mban té njéjtin
géndrim. J

1.Titulli i gjetjes: ISHTI nuk ka pérditésuar t& dhénat e regjistrave realizimeve.

Situata: Grupi i auditimit shqyrtoi regjistrat e parashikimeve dhe t& realizimeve té prokurimit
publik nga i cili rezultoi se vlera e fondit limit né regjistrat e realizimeve né Inspektoratin
Shtetéror Teknik dhe Industrial nuk rakordojné me vlerat reale t& procedurave té prokurimit,
Nga dokumentet shkresore si dhe nga komunikimi verbal me personat pérgjegjés né institucion,
rezultoi se kjo ka ardhur si Pasojé e mos pérditésimit té t& dhénave ashtu si¢ parashikohet edhe
né dispozitat ligjore né nenin 3 dhe 4 t& VKM nr. 285 mbi regjistrin e parashikimeve dhe t&
realizimeve.

Kriteri: Neni 3 dhe 4 t& VKM nr. 285 mbj regjistrin e parashikimeve dhe té realizimeve.
Ndikimi/efekti: Mos pérditésimi i t& dhénave bén qé vlerat t& mos rakordojné me vlerat reale
t€ procedurave té prokurimit.

Shkaku: Mos zbatimi i dispozitave ligjore dhe nénligjore.

Réndeésia: E larté

1.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né t& ardhmen t& marré masa
pér rakordimin e t& dhénave né sistemin e APP pér regjistrat e realizimit né ményré qé vlerat
né regjistrin e realizimeve té jené vlerat reale té cilat Jané pérdorur pér realizimin e njé
procedure prokurimi, né pérputhje me dispozitat ligjore né fuqi.

2.Titulli i gjetjes: Problematika dhe mungesa mbi plotésimin e dokumentacioneve né
pérmbushje té pércaktimeve ligjore n& dosjet prokurimit t& audituara.

Situata: Nga auditimi i tre procedurave t& prokurimit me vleré té vogél me objekt:

-“Shérbim mirémbaijtje pér pajisje elektronike”, pér vitin 2020;

-“Bojra printeri, fotokopje, tonera”; pér vitin 2021
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-“Shérbim mirémbajtje pér pajisje elektronike”, pér vitin 2021,

u konstatuan manggsi né:

-firmosjen dhe protokollimin e procesverbalit pér pérllogaritjen e fondit limit si dhe
procesverbalin mbi kalimin tek operatori ekonomik 1 radhés;

-né procedurat e prokurimit me vleré t& vogél t€ sipérpérmendura, asnjé nga anétarét e
komisionit nuk &shté ekspert i fushés, né kundérshtim me nenin 75/1 t€ VKM nr. 285, daté
19.05.2021 parashikon se komisioni i vlerésimit t& ofertave pérbéhet nga jo mé pak se tre
persona, ku té paktén njé prej anétaréve Eshté ekspert i fushés;

-pér té treja procedurat e prokurimit nuk éshté hartuar raporti pérmbledhés, n€ kundérshtim me
pércaktimet ligjore né nenin 84 t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave
té prokurimit publik”.

- pér té dyja procedurat e prokurimit me objekt “Shérbim mirémbajtje pér pajisje elektronike”,
Autoriteti Kontraktor (ISHTI) dhe Operatori Ekonomik nuk kané nénshkruar kontraté ndérmjet
paléve, né kundérshtim me pércaktimet e parashikuara né nenin 15/2 t€ ligji nr. 162, daté
23.12.2020, “Pér prokurimin publik” si dhe né nenin 85 t& VKM nr. 285, daté 19.05.2021 “Pér
miratimin e rregullave té prokurimit publik”.

Kriteri: Neni 15/2 dhe neni 99 i ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik”, neni
85 dhe neni 75/1 t& VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave t& Prokurimit
Publik”.

Ndikimi/efekti: Mungesa € dokumentacioneve sipas pércaktimeve ligjore sjell mos matjen e
cilésisé sé shérbimeve té pérfituara nga investimet dhe ndérprerjen e gjurmés s€ auditimit.
Shkaku: Mos zbatimi i dispozitave ligjore.

Réndésia: E larté
2.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né cilésiné e Autoritetit

Kontraktor dhe personat e autorizuar mbi hartimin dhe ndjekjen e procedurave té prokurimit,
t& marrin masa qé pér ¢do proceduré prokurimi qé do t€ zhvillojé né vijimési té pérmbushen
pércaktimet e dispozitave ligjore dhe rregullative né fuqi.
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IIL.2.4. Auditimi i Sistemeve

Objektivi i auditimit té sistemeve dhe kontrolleve t& aplikacioneve, pér t& dhénat Input /
Output g€ ISHTT administron, &hté vlerésimi mbi efektivitetin e ndértimit, operimit té
kontrolleve t& brendshme dhe saktésing e funksionaliteteve gé lidhen me procese té
automatizuara si rezultat i zhvillimit informatik, q& inspektorati ka pasur gjaté viteve.
NE& pérmbushje t& drejtimit té auditimit “Auditimi i sistemeve”, u shqyrtuan dokumentacionet
e méposhtme:

- Pérshkrim i pérgjithshém i sistemit té& teknolo gjis€ s€ informacionit né ISHTT:

- T€ dhénat € gjenervara nga sistemi pér shérbimet e ofruara;

- U mor akses me pérdorues me t& drejta “lexues™ né sistemin e-inspektimi;

- Aktet rregullative t€ inspektoratit qé lidhen me sistemet dhe veprimet operacionale brenda

dhe jashté sistemit;

- Manualet e pérdorimit t& sistemit;

- Intervista t& drejtpérdrejta me punonjésit;

- T€ dhénat pér pérdoruesit e sistemit e-inspektimi;

- Analizé e performancés sé sistemit;

- Etj.
Pér periudhén nén auditim ISHTI &shté pérdorues i sistemit “e-inspektimi”. Ky sistem
administrohet nga AKSHI dhe Inspektorati Qendror.

¥ ¢ Inspekiimi - : © Sistemi i inspektimeve

“e-Inspektimi” i

mundéson Inspektoratit

Qendror dhe

Inspektorateve

O e ) Shtetérore  mjetet e

nevojshme  pér  t&

realizuar  mé  lehté

proceset € tyre

Pershtypie,verejtje dhe ankesat oetis inspektuese dhe

FEER BRI ¢ monitoruese  konform
ligjeve né fuqi.

Ky sistem mbulon té

..Gaf‘:fﬁ'._.-._ I covono gjithz'l infonnac.i.onet e
Ssoistadn nevojshme  pér  t&
pérgatitur dhe té kryer
njé proceduré inspektimi.
Veprimtaria e pérditshme e inspektorateve shtetérore dhe e inspektoréve pasqyrohet né portalin
unik t€ inspektimit “e-Inspektimi” dhe versionin mobile “e-Inspektimi”. N& mbéshtetje t& kétij
portali, Inspektorati Qendror ka t& instaluar dhe konfiguruar njé infrastrukturé gendrore
hardware e cilat éshté e hostuar né Data Centerin Qeveritar, prané AKSHI-t.

spart

o

Komponentét kryesoré té kétij sistemi Jjané:

A. Komponentét e sistemit online “e-Inspektimi”, né versionin Web jané:

1- Moduli i Portalit e-Inspection, i cili shérben si panel pér administrimin e pérmbajtjes qé
duhet t& shfagen né website-in www.e-inspektimi.gov.al.

2-Moduli i t& dhénave té inspektorit, i cili shérben pér menaxhimin e pérdoruesve,
inspektorateve qé pérdorin sistemin.

3- Moduli i Programimit, i cili shérben pér konfigurimin e programeve vjetore, mujore dhe
krijimin e gjenerimin e ¢éshtjeve brenda planit.

4- Moduli i Njohurive dhe té Meésuarit, i cili shérben pér konfigurimin e listave verifikuese qé

fage | 34



pérdoren gjaté inspektimeve.

5- Moduli i Administrimit t€ Céshtjeve té Inspektimit, i cili shérben pér krijimin e ¢éshtjeve
jashté planit dhe procedimin e ¢éshtjeve brenda apo jashté planit sipas hapave pérkatés qé
ndigen gjaté njé procesi inspektimi. Ky modul pérfshin Sistemin e Administrimit té
Inspektimeve (Case Administration Management System - CAMS), Sistemin e
administrimit t& Dokumenteve (Documents Management System - DMS) dhe Sistemi i
Arkivimit t& Dokumenteve (Records Management System - RMS)

6- Moduli i Riskut, i cili shérben pér konfigurimet e faktoréve t€ riskut gé ndikojné né
vlerésimin e riskut t€ subjektit, dhénien e vlerésimit nga inspektori pér ¢do faktor risku
brenda ¢éshtjes nén inspektim dhe mé pas pérllogaritjen automatike finale té riskut te ¢do
subjekt qé inspektohet, sipas formulave t& specifikuara nga IQ (Inspektorati Qendror).

7- Moduli 1 Subjekteve dhe i té dhénave té€ Objekteve t€ Inspektimit, i cili shérben pér ruajtjen
e subjekteve qé mund té inspektohen dhe aktivitetet pérkatése né té cilat operojné subjektet.

8- Moduli i Raporteve, i cili shérben pér shfagjen e raporteve t€ ndryshme statistikore pér
Inspektoratin Qendror dhe Inspektoratet Shtetérore.

9- Moduli i ndérveprimit dhe komunikimit shérben pér shkémbimin e té€ dhénave me sistemet
e institucioneve té tjera pjesé e rrjetit GovNet.

B. Komponentét e sistemit online “e-Inspektimi”, né versionin Mobile jané:

1. Modulin ¢ mbledhjes sé té dhénave (€ shérbimeve t€ t€ gjitha llojeve € Inspektorateve né

nivel kombétar, népérmjet rrjetit 4G/LTE.

. Modulin ¢ menaxhimit té t& dhénave - t€ rendisé che ruajé informacionet (raportet) e
gjeneruara gjaté punés sé pérditshme. T€ dhénat dubiet 1€ jené t& organizuara né tabelé tC
detajuara, né ményré g€ informacioni i ruajtur lehtésisht né to, t€ jeté lehtésisht i lexueshém
dhe i pérdorshém pér t& krijuar raporte sipas ncvojés s€ IQ.

3. Modulin e raportimeve on-line - duhet t& gjenerojé raporte t€ optimizuara nga databaza

gendrore.

4. Moduli i menaxhimit né Back Office - t& mundésojé konfigurimet e ndryshme né ¢do kohé&
né pérputhje me ndryshimet g¢ mund € ket legjislacioni i pérditésuar, menaxhimin e
pérdoruesve, t drejtave dhe kufizimeve, azhornimeve t& nevojshme pér aplikacionet néper
terminalet (tabletat) g€ jané né pérdorim nga Inspektorét né gjithé vendin.

5. Moduli i supertit icknik (help desk) - t&€ ofrojé shérbimin e suportit teknik dhe késhillimit
procedurial pér Inspektorét, si dhe pér té gjithé gytetarét apo subjcktet e interesuara.

6. Modulin/ndérfagen qé bén (& mundur pér nénshkrimin elektronik t& Aktit t& Inspektimit.
(népérmjet tabletit)

7. Moduli i sinkronizimit t& té dhénave - t€ mundésojé sinkronizimin e t€ dhénave nga tableta
né server dhe anasjelltas né ményrE qé aplikacioni t& jeté i pérdorshém edhe kur nuk ka rrjet
1G/LTE, n¢ modalitetin "oftline".

8. Modulin/ndérfagen pér mundésimin ¢ regjistrimit t& (€ dhénave pér pozicionimin gjeogratik,
si dhe regjistrimin e ploté clekironik t€ ¢éshtjes s& inspektimil né€ Infrastrukturén e
Serverave.

o

A. T@ drejtat e pérdoruesve dhe menaxhimi i tyre

NE sistemin e-inspektimi jané t€ regjistruar gjithsej 182 pérdorues q€ jané pjesé e strukturés sé
ISHTI-t. Nga 182 pérdorues né total, 159 pé€rdorues jané hapur né rolin “inspektor”, ku nga ky
rol 50 pérdorues jané jo aktiv. Gjithashtu &shté hapur njé pérdorues né rolin “kryeinspektor
shtetéror”; 1 pérdorues né rolin “burime njerézore”; 4 pérdorues né€ rolin “drejtor inspektimi”;
3 pérdorues né rolin “ligjor”, nga té cilét 1 pérdorues €shté jo aktiv; si dhe ka 11 pérdorues né
rolin “pérgjegjés sektori” nga (& cilét njé pérdorues Eshté jo aktiv.

Nga auditimi mbi pérdoruesit aktiv, 1€ ndaré sipas roleve pérkatése né sistem u konstatua se:
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-Detyra e administratorit t& sistemit né rolin e Administratorit t& Inspektoratit Shtetéror nuk
¢shté ¢ atribuar me ané té shkresés zyrtare nga organet drejtuese t& ISHIT-t né ményré qé té
percaktohen qarté té drejtat dhe detyrat e administratorit té sistemit, duke mos plotésuar
kérkesat e pércaktuar né nenin 11, pika 9 t€ udhézimit nr. 15 daté 07.05.2015 “Pér miratimin
e rregullave, Pér pércaktimin e procedurave dhe ményrave, pér pérdorimin e portalit unik té
inspektimit “e-Inspektimi” té Inspektoratit Qendror.

» Ményra e ¢eljes sé pérdoruesve dhe politikat e vendosjes sé fialékalimeve t& pérdoruesve
dhe siguria e tyre

Celja e pérdorueseve né sistemin e-inspektimi béhen té bazuara né aktin e emérimit té
punonjésit. Celja e njé useri té ri kalon disa faza vendimmarrése t€ cilat kalojné nga drejtoria e
burimeve njerézore né ISHTI, pastaj tek sektori i TIK né ISHTI, pastaj dérgohet (shkresa e
emérimit t€ punonjésit) me ané té e-mailit zyrtar pran€ njésisé TIK t& AKSHIT atashuar prané
IQ. Pas konfirmimit procedohet me hapjen e userit té ri.

Nga auditimi u konstatua se:

-Fjalékalimi i secilit pérdorues né sistemin e-inspektimi né momentin e ¢eljes, sapo logohet
pérdoruesi (first log-in) me fijalékalimin fillestar nuk t€ shfaget automatikisht tabela e cila t&
kérkon vendosjen e fjalékalimit t& ri, ruajtjen e tij dhe rilogimin pérséri me ané té fjalékalimit
té ri.

-Sistemi nuk e ka t& parametrizuar q€ pas njé periudhe té standardizuar 30 ditore, automatikisht
té té kérkojé rigjenerimin e fjalékalimit.

Siguria e vendosjes sé fjalékalimit &shié e tipit kompleks ku kérkohen té& keté minimumi 8
karaktere, té keté té paktén 1 shkronje dhe 1 shifér, asnjé pérdoruesi nuk i rinovohet (reset-
ohet) fjalékalimi nése nuk ka béré kérkese zyrtare (kérkesa dérgohet nga e-mail-i zyrtar i
pérdoruesit).

- Nuk jané& dokumentuar politikat e sigurisé t€ implementuara pér pérdoruesit e sistemit, si dhe
detyrimet qé nevojiten té aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Sigurisé” pika a. té rregullores Per “Administrimin e fialékalimeve né rrjetet dhe sistemet
kompjuterike” té miratuar nga AKCESK' me urdhrin nr. 86, daté 23.08.2019.

- Nuk jané dokumentuar politikat e sigurisé té implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Sigurise” pika b. T¢ rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

- Mbéshtetur né manualin e pérdorimit pér burimet njerézore t& sistemit pér shtimin e njé
pérdoruesi té ri &shté e detyrueshme q€ t€ vendoset njé foto, por nga verifikimi né sistem
rezultuan q€ ka disa pérdorues t& ISHTI-t qé€ nuk kané foto.

Sipas informacionit t& marré nga specialisti 1 IT t€ AKSHI-t t& atashura prané IQ rezultoi se
nuk mund té gjenerohen né format excel apo pdf, word, té dhénat mbi €rdoruesit e ISHTI-t;

12 Uhenat e el Nt

| #Side pérderues

-nuk disponohet njé  akt rregullativ. i dokumentuar dhe i miratuar pér
administrimin/menaxhimin e pérdoruesve, né té cilén té jené té pércaktuara procedurat q& do

! dutoriteti Kombétar Ppér Certifikimin Elektronik dhe Siguriné Kibernetike
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té ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe t& t€ drejtave, ndryshimin e
fjalékalimeve té pérdoruesve t&€ ISHTI-it.

Manualet e sistemit e-Inspektimi:

Manualet e sistemit e-inspektimi shérbejné si udhézues pér t€ gjithé pérdoruesit g€ kané té

drejta té aksesojné sistemin e-inspektimi, dha ata pérdorues qé e pérdorin dhe e popullojné kété

sistem.

- Manuali Pérdorimi pér rolin Kryeinspektor

Ky dokument shérben si manual pérdorimi pér rolin Kryeinspektor lidhur me modulin ¢

programimit (qé ndodhet né portalin Sharepoint), modulin e ¢&shtjes dhe aplikacionin mobile.

- Manuali Pérdorimi pér volin Ligjor (Moduli i ¢éshtjeve)

Ky dokument shérben si manual pérdorimi pér rolin Ligjor lidhur me modulin e ¢&shtjes.

- Manuali Pérdorimi pér rolin Mbikégyrie

Ky dokument shérben si manual pérdorimi pér rolin Mbikéqyrje lidhur me modulin ¢ t&

dhénave té inspektoréve, modulin e programimit, modulin e ¢éshtjes dhe raportet.

- Manuali Pérdorimi pér versionin Mobile

Ky dokument shérben si manual pér t€ mésuar operacionet kryesore té menaxhimit t&

sistemit e-Inspektimi népérmjet aplikacionit mobile, navigimi 1 pérdoruesit dhe

funksionalitete té pérgjithshme.

- Manuali Pérdorimi pér rolin Ligjor (Konfigurimi i Riskut)

Ky dokument shérben si manual pérdorimi pér rolin Ligjor lidhur me konfigurimin e riskut dhe

ngarkimin e historikut t€ riskut t€ subjekteve.

- Manuali Pérdorimi pér rolin e Burimeve Njerézore (Moduli i té dhénave té inspektorit)

Ky dokument shérben si manual pérdorimi pér rolin “Burimet Njerézore” ku shpjegohen

funksionalitet e nevojshém pér kété rol.

Nga auditimi u konstatua se:

- Manualet e pérdorimit té sistemit nuk jané t& miratuara nga asnjé prej organeve drejtuese té
IQ apo ASKHI-t, si institucione gé kané né pronési apo administrojné sistemin e-inspektimi.
Kéto manuale jané né versionin e dorézuar nga OE qé ka implementuar sistemin.

- Manualet e sistemit té sipércituara jan€ hartuar g€ né€ vitin 2017, vetém né versionin fillestar
gé jané gjeneruar né momentin qé éshté implementuar sistemi dhe nuk kan€ pésuar asnjé
ndryshim, pérditésim, pavarésisht ndryshimeve té€ ndodhura né funksionalitet e sistemit,
ndryshimet strukturore t€ burimeve njerézore, etj.

- Manualet e pérdorimit t& sistemit nuk jané t& ndaré sipas funksionaliteteve té inspektorateve,
por té njéjtét manuale pérdoren pér té gjithé inspektoratet, pavarésisht fushés sé veprimit qé
mbulojné. Rolet dhe pérgjegjésité nuk jané t&€ reflektuar apo pérditésuar né manualet e
sistemit.

B. Verifikim i kontrolleve té aplikacioneve pér t&é dhénat Input/Output

I. Sistemi e-inspektimi

Auditimi mbi sistemet € teknologjisé sé informacionit u fokusua né sistemin e quajtur “e-
inspektimi® i cili éshté sistemi kryesor pér administrimin e procesit t€ inspektimeve né
Inspektoratin Shtetéror Teknik dhe Industrial.

Veprimtaria inspektuese e ISHTI-t si dhe mbikéqyrja e késaj veprimtarie, kryhet online,
népérmjet sistemit elektronik “e-Inspektimi”. “e-Inspektimi” éshté portali unik i inspektimit,
qé shérben pér programimin dhe bashkérendimin e inspektimeve, pér kryerjen e veprimtarisé
sé inspektimeve online, mbikéqyrjen e veprimtarisé inspektuese, shkémbimin e t€ dhénave
ndérmjet Inspektorateve Shtetérore / Vendore / Trupat e tjera inspektuese, sistemeve t€ tjera té
dixhitalizuara t& administratés shtetérore.

ISHTI nuk disponon sistem té vetin elektronik, pér kryerjen e inspektimit online, por sistemi
né té cilin regjistrohen, ndigen dhe administrohen kéto t& dhéna pér té gjith€ inspektoratet né
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vend Eshté sistemi “e-inspektimi”. Ky sistem &shté administruar deri né vitin 2017 nga
Inspektorati Qendror (IQ), ndérsa q¢€ prej vitit 2018 administrohet nga AKSHI. Problematikat
e kétij sistemi ISHTI i ka adresuar tek Inspektorati Qendror, si institucioni pérgjegjés pér
pérmirésimin e veprimtarive sé inspektimit né Republikén e Shqipérisé. Aktualisht, ofruesi dhe
mirémbajtési i kétij sistemi &shté Agjencia Kombétare e Shérbimit té Informacionit (AKSHI).
Hyrja dhe identifikimi i pérdoruesve té sistemit e-inspektimi kryhet me emér pérdoruesi dhe
fjalékalim,

Zgjidhja aktuale e sistemit “e-Inspektimi” &shté konceptuar t& aksesohet né web g€ mund té
aksesohet nga té gjithé pérdoruesit népérmjet ¢do pajisje qé ka qasje né internet pa pasur nevojé
pér instalime t€ programeve specifik. Sistemi pérdor ASP.NET Web Forms 4.7.2 dhe
SharePoint 2016 si dhe disa komponenté té rinj pérdorin ASP.NET MVC 5 dhe ASP.NET Web
API2 (g€ jané pjesé e ASP.NET) pér t& mbéshtetur aplikimin e ri pér tableta i cili éshté ndértuar
né njé teknologji me React Native.

Pér ruajtjen e t& dhénave té moduleve, sistemi e-Inspektimi pérdor njé cluster me SQL Server
2016 SP2 Enterprise Edition té konfiguruar me teknologjing Always On Availability Groups e
cila ofron performancé dhe siguri pér ruajtjen e té dhénave.

Inspektorati Qendror ka pérfunduar integrimin né sistemin elektronik pér inspektimet online
“e-Inspektimi” pér t& gjithé informacionin e kérkuar pér Inspektoratet Shtetérore (strukturén e
inspektoratit, t¢ dhénat e pérdoruesve sipas nivelit, dokumentet standarde t& inspektimit, listat
e verifikimit, legjislacionin, etj.). N& total Jjané pesémbédhjeté Inspektorate Shtetérore,
Gjithashtu, prané ¢do Bashkie té Vendit (61 né total) funksionojné Inspektoratet Vendore. Ka
pérfunduar integrimi i 9 inspektorateve vendore: Tirang, Sarandé, Gjirokastér, Finiq, Himaré,
Vloré, Durrés, Divjaké, Kavajé dhe pritet t€ béhet dhe integrimi i Inspektorateve té tjera
Vendore.

Cdo inspektorat i pérfshiré né sistemin e-Inspektimi ka mundésiné té kryejé inspektimet
népérmjet aplikacionit mobile, me tableté, ose népérmjet versionit Web.

» Infrastruktura harware dhe software e portalit “e-Inspektimi”

Infrastruktura e sistemit elektronik, “e-Inspektimi”, pérbéhet nga komponentét e méposhtme
fizike hardware:

- 6 (gjashté) servera fizike;

- 1 (nj€) SAN storage té dedikuar;

- 1 (nj€) server fizik i veganté pér Testim DB dhe backup DC (Additional DC) pér clusterin e

Hyper-V 2012 R2, t& cilat jané t& instaluara né Data Centerin Qeveritar;

- 1 (njé) Server pér Active Directory dhe DNS i cili hostohet né mjediset ¢ Inspektoratit

Qendror;

- Encloser BLc7000 CTO3.
Mbi kété infrastrukturé, jané ngritur t€ gjitha shérbimet bazé Active Directory, DNS Server
dhe Hyper-V 2012 R2 né ambient t& clusterizuar, Té gjithé komponentét e secilit element jané
redundante pér t& lejuar vazhdimésing e punés pa ndalesa deri né zgjidhjen e problemit.
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Identifikimi dhe autorizimi i pérdoruesve

Sistemi “e-Inspektimi” pérdoret nga pérdorues me kérkesa t€ ndryshme ndaj tij, pra duhet t€

kené autoritete té ndryshme né sistem (shpesh hierarkike). Pér kété arsye sistemi “e-

Inspektimi” grupon pérdoruesit me funksionalitete dhe autoritete t€ njéjta né té njéjtin profil

pérdoruesish. T€ gjitha funksionalitetet jan€ t€ pércaktuara né nivelin e profilit.

Sistemi “e-Inspektimi” éshté integruar tashmé né portalin e-Albania dhe né platformén govNet

né té cilat identifikimi dhe autorizimi i pérdoruesve béhet népérmjet Microsoft Active Directory

né ambientet e AKSHI-it.

Profilet e identifikuara né sistem jané:

Inspektor i pérgjithshém

Mbikéqyrije

Metodologji

Administrator i sistemit inspektorati gendror

HR inspektorati

Ligjor inspektorati

Kryeinspektor shtetéror

Kryeinspektor rajonal

Inspektor

Protokoll

Administrator inspektorati

Ministér

Profilet e sipérpérmendura administrohen né sistemin “e-Inspektimi” népérmjet panelit té

administrimit t& t€ drejtave t€ pérdoruesve t€ SharePoint 2010.

Konfigurimi i grupeve t€ mésipérme kalon népér kéto hapa:

a. N& direktoriné active (AD) té serverit ku €shté hostuar aplikimi 1 “e-Inspektimi”, né
ambientet e AKSHI-it krijohen grupet e sipérpérmendur.

b. Pérdoruesi me té drejta administrator né panelin administrativ t€ sistemit “e-Inspektimi”
akseson panelin administrativ t€ sistemit.

» Diagrama e rrjedhés sé informacionit pér sistemin e-inspektimi (workflow?)

HET TR e AL R

2 Termat qé pérdoren né gjuhén e TI pér rrjedhén e informacionit jané: Workflow, Flowchart
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Diagramat shpjeguese se si informacioni rrjedh né sistemet e TI g€ mbéshtesin proceset e
Institucionet né vazhdimési té plotésimit t& gjurmés sé auditimit, krijojné pengesa né té paktén
3 drejtime, pér:

- Kuptimin: Diagrami nxjerr né pah zona ku mungon kuptimi i sistemit dhe kontrolleve qé
jané implementuar né té.

- Vierésimin: Népérmjet diagrameve, veté punonjésit apo strukturat monitoruese mund té
zbulojné pikat e forta dhe dobésité e kontrollit g€ éshté implementuar né sistem.

- Gjurmimin: Népérmjet diagrameve dokumentohet rruga gé pérshkon informacioni i
regjistruar né sistem, deri né raportimin e té dhénave pérfundimtare g€ jané institucionet tek té
cilat inspektorati raporton.

Diagrama e procesit té planifikimit

Proces) | planifdarm

Burimi: Inspektorati Qendror

Diagrama e hapave té inspektimit
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Burimi: Inspektorati Qendror
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Dokumentet standarde inspektimi té ngarkuara né sistem, Dér kryerjen e inspektimit online:
Autorizim Inspektimi;

Procesverbal Inspektimi;

Procesverbal Inspektimi aty pér aty;

Procesverbal Inspektimi (I Posagém);

Vendim i Ndérmjetém pér Marrjen e Masés Urgjente;
Vendim Pérfundimtar Inspektimi;

Vendim pér Zgjidhjen e Ankimit té Vecanté;
Autorizim pér Ndryshimin e Inspektoréve;

9. Kérkese pér Refuzimin e t& Autorizimit t& Inspektorit;
10. Kérkese pér Shtyrje t& Autorizimit té Inspektimit;

11. Vendim pér Shtyrje t& Autorizimit té Inspektimit;

12. Vendim i Komisionit t& ankimit:

13. Ankese pér Vendimin Pérfundimtar;

14. Ankimi i Vecganté.

» Mbi funksionalitet e sistemit e-inspektimi

PN QU BB

Sistemi e-inspektimi &shté njé sistem modular i ndértuar né module t& ndryshme. Modulet qé&
pérfshihen né sistemin e-inspektimi jané konkretisht si né diagramén e méposhtme:

¥ ¢ In-pektimi E s R e citevn Clyertens 5 Lkt

Home
Sistemi e-inspektimi
Modulet
L duli i Moduli i Moduli i P e
eInspektimi  pei Uil Njohurivedhe  SubjektevelObjekt M‘fg'ﬁ‘g;gkﬁsiﬂf“‘ Raportet
t€ Mésuarit eve té Inspektimit

Burimi: Inspektorati Qendror. Punoi Grupi | Auditimit

Sistemi e-inspektimi &shté sistemi kryesor né té cilin ISHTI e mbéshtet aktivitetin e tij
institucional mbi programimin dhe bashkérendimin e inspektimeve, pér kryerjen e veprimtarisé
s€ inspektimeve online, mbikéqyrjen e veprimtarisé inspektuese. Mosfunksionimi i kétij
sistemi do té kishte ndjeshméri dhe ndikim té larté né ushtrimin e aktivitetit t& inspektorateve
né ushtrimin e kompetencave té tyre.

Nga auditimi mbi funksionalitet e sistemit e-inspektimi u konstatua se.

-Portali e-inspektimi nuk mund té aksesohet né té gjithé webrowser-at. Gjaté testimit né terren
u testua té€ log in, me ané té browserit “Microsoft Edge” por nuk mund t& aksesohej dhe shfage;j
mesazhi i mposhtém:

g |

) e-inspektimigov.al |

481 UNALTHORIZED
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Né modulin e ‘“‘céshtjeve té inspektimit’”’ u konstatua se:

-Né& disa raste gjaté zhvillimi té procesit inspektues, pérdoruesve u shfagen problematika mbi
gjenerimin e vendndodhjes né tablet;

-Né momentin kur inspektori né ¢éshtjen pérkatése e krijon si ri-inspektim ato n€ sistem dalin
té krijuara dy her¢;

-NE disa raste éshté vérejtur se inspektorét, pasi gjenerojné dokumentet si, Proces Verbalin,
Listé Verifikimin dhe Vendimin Pérfundimtar, statusi i kétyre ¢éshtjeve nuk del “Mbyllur” por
vazhdon té jeté né€ progres;

-Pérgjaté vitit 2022 jané hasur raste né versionin web dhe mobile ku sistemi nuk hapej dhe
shfaqte error: “Service is unaviable” dhe “HITTP error 503”;

-Ng disa raste né versionin web té sistemit e-inspektimi €shté hasur njé€ error i cili shfage;j:
“Lidhje me serverin déshtoi”;

- Gjaté procesit t€ inspektimit &shté hasur njé problematiké nga inspektorét té cilét pasi mbyllin
procesin e inspektimit né sistem dhe mé pas u duhet t€ dérgojné né€ format elektronik “e-mail”
té dhénat pérkatése, u konstatua se ky e-mail nuk shkon né€ destinacionin e pércaktuar;

-Kur krijohen ¢éshtjet né modulin e ¢éshtjeve dhe programimit, emri i njé subjekti q€ pérséritet
mé shumé se 15 heré, nuk mund t€ regjistrohet né sistem. Pér kété arsye pér té futur t€ gjithé
subjektet ¢ programuara né planin vjetor, ato regjistrohen né sistem né modulin e-
inspektime/skeduli i ¢éshtjeve, me statusin “té programuara”. Praktikisht plani vjetor éshté né
letér por nuk mund té hidhet i gjithi né sistem pér shkak té késaj problematike mbi pérséritjen
e t& njéjtit nipt. Kjo gjé krijon probleme pasi ka kompani té cilat kan€ mé shumé se njé degé
né té gjithé vendin por kané njé nipt t€ vetém. Pra praktikisht kéto subjekte nuk mund té
inspektohen mé shumé se 15 heré pér shkak t€ pengesés sé trajtuar mé lart né sistem, edhe pse
kané mé shumé degé né té gjith€ vendin.

-Tek moduli i ¢&shtjeve té inspektimit nuk shfagen t€ gjitha ri inspektimet dhe kur kérkohet me
arsyen ri inspektim.

NE modulin “krijo céshtie” u konstatua se:

-Né fazén e njé procesi inspektimi jashté planit vjetor dhe mujor, mungon mundésia e zgjedhjes
sé nj€ arsyeje tjetér pérveg atyre t€ paracaktuara né sistem. Mundésia e shtimit t€ arsyeve ose
argumenteve sipas argumenteve specifike g€ inspektori e gjykon sipas situatés q€ konstaton,
do té lehtésonte procesin ¢ inspektimit n€ fazé.

-Né modulin e ¢éshtjeve té inspektimit tek fusha “inspektori”, pérdoruesi nuk ka njé opsion
zgjedhjeje pér té shkruar ose pér t€ kérkuar (search) emrin e ploté t€ inspektorit q€ do té shtojé
ose pérzgjedhé,
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-Pérditésimi i degéve té subjektit nuk realizohet automatikisht tek fusha bizneset pa béré search
manual tek fusha bizneset.

Né modulin e “programimit” u konstatua se:
-Inspektorét ¢ larguar duhet t€ jené jo aktiv t& paselektueshém kur krijojné ¢éshtje “Tek

pércaktimi i programeve mujore”;

Né modulin e “skeduli i céshijeve” u konstatua se:
Anulimi i ¢éshtjeve:

Né momentin kur njé ¢éshtje anulohet pér njé arsye té caktuar, né modulin e ¢éshtjeve, né
momentin g€ kérkohet arsyeja e anulimit t& ¢éshtjeve, pérdoruesit (né kété rast Kryeinspektorit)
i shfaget vetém njé mundési zgjedhjeje: “hedhur gabimisht”. Dhe mé pas né dritaren e
méposhtme pérdoruesi vendos arsyen se pse éshté anuluar ¢éshtja, duke cituar numrin e
protokollit t€ shkresés dhe datén. Pra sistemi nuk t€ ofron mundési qé té zgjedhés njé arsye
tjetér pérveg asaj té paracaktuarés dhe nuk ke mundési té upload-osh dokumentin justifikues
g€ citohet n€ pérshkrimin e anullimit. Kjo gjé ndikon negativisht, né ndérprerjen e gjurmés sé
auditimit, pasi pér t€ paré t€ gjithé procesin né€ sistem se pse éshté anuluar njé ¢éshtje, do t&
duhet ta lexosh numrin e shkresés sé hedhur manualisht né sistem dhe pastaj té shkosh né zyrén
e protokoll arkivés pér t&€ marré dokumentin justifikues me argumentet pérkatése.

Mbi shtyrjen e njé procesi inspektues:

Zhvillimi i njé procesi inspektues realizohet njékohésisht né formé shkresore dhe elektronike
né sistemin e-inspektime, si dhe kalohet népér disa faza, konkretisht:
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Fillimisht popullohet dhe ngarkohet né sistem autorizimi nga Kryeinspektori i cili pércakton
kohézgjatjen e inspektimit, datén dhe orén e fillimit dhe t€ dhéna té tjera t&€ ncvojshme pér
procesin inspektues. Pas konfirmimit t€ autorizimit né sistem, inspektorét e pércaktuar né
autorizimin pérkatés, fillojné€ procesin inspektues ku ndigen hallkat e kontrollit t& cilat fillojné
me Listé Verifikime, Procesverbali, Vendimi Pérfundimtar, Dokumentet bashkélidhur si dhe
foto apo video té€ subjektit té inspektuar. Pas plotésimit dhe firmosjes sé kétyre dokumenteve
né sistem, pér secilin dokument, kérkohet vendndodhja me GPS, nga tableti, q& tregon dhe
pércakton vendndodhjen nése dokumenti éshté populluar né subjektin e pércaktuar né
autorizimin pér inspektim. Té€ gjitha kéto hallka plotésohen njéra pas tjetr€s né meényré
kronologjike.

Cfaré ndodh né rastet kur njé proces inspektimi i cili ka marr€ autorizimin pér té filluar, shtyhet
pér njé arsye té caktuar?

NEé rastet kur njé proces inspektimi shtyhet pér njé arsye té caktuar dhe procesi i inspektimit
nuk realizohet né perindhén e pércaktuar né autorizimin e paré t&€ Kryeinspektorit, atéhere
procesi duhet t€ rivijojé me njé autorizim t€ ri g€ shtyhet né€ periudhén pér javén pasardhése.
Nga auditimi u konstatua se sistemi e-inspektime nuk ka element kontrolli mbi kété fazé dhe i
lejon inspektorét g€ t€ procedojné né sistem me procesin e inspektimit me plotésimin e hapave
té métejshém edhe pse nuk €shté hedhur akoma autorizimi i ri né sistem qé duhet aprovuar nga
Kryeinspektori. N& kéto raste autorizimi i ri miratohet pasi ka mbaruar i gjithé procesi 1
inspektimit dhe éshté dhéné dhe vendimi pérfundimtar.

Pra sistemi nuk ia ndérpret procesin inspektorit g€ t& vazhdoj€ né hallkat e tjera por ja lejon atij
té vazhdojé té kryejé procesin inspektues pa u miratuar akoma autorizimi i ri nga
Kryeinspektori.

# Astarizend

Versioni mobile i sistemit e-inspektimi:
Pér t& aksesuar sistemin e-inspektimi nga inspektorét né terren, grupet e inspektimit jan€ té
pajisur me tablet né funksion t& ushtrimit t€ detyrave funksionale.

Tablet Lenove TAB 8
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instalohet njé version mobile i sistemit e-inspektimi. Pér
instalimin ¢ aplikacionit, specialisti i IT-sé shkarkon njé file
“apk” nga njé link i dedikuar q& shérben pér shkarkimin e
paketés dhe versionit t& software-it qé nevojitet pér tu
instaluar né tablet.

Pas shkarkimit ¢ file-it, specialisti e hap file dhe fillon instalimin e versionit mobile né tablet.
Pas instalimit, aplikacioni ka njé& logo t& tillg fillestare :

njéjtat kredenciale qé pérdor pér tu loguar né versionin

' Inspektori pér tu loguar né kété app duhet t& pérdorét té
web.
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Nga auditimi u konstatua se:

-Versioni mobile i sistemit e-inspektimi vazhdimisht

punon me ndérprerje dhe ka probleme me ecuriné normale

t€ punés duke ndikuar negativisht né veprimtariné e punés
s€ inspektoréve. Ky version ka nevojé pér pérditésime dhe
upgrade;
-N& fagen e paré té versionit mobile pasi inspektori
logohet, i shfaqen té gjitha ¢éshtjet e hapura pér té gjithé
muajin, pra né€ qofté se inspektorit do ti nevojitet t& shohé
njé ¢éshtje t€ tijén, i duhet t& béjé search pér ta gjetur;
-Gjaté krijimit t€ njé ¢&shtje né sistem, inspektori i cili po

P — pumme,  krijon ¢éshtjen pér té shtuar inspektorin e dyté né ¢éshtje, i
“ duhet t€ b&j€ scroll t€ gjithé listén e emrave té inspektoréve

pasi sistemi nuk ta ofron mundésiné t& bésh search né kété
fushé;
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-Tek fusha “Aktiviteti ILO” qé zgjedh inspektori, gjaté krijimi té njé ¢€shtjeje, nuk i shfaget
mundésia pér t€ zgjedhur njé lloj tjetér subjekti g€ ka p.sh bombula ose pajisja nén presion
pérveg formés GLN (Gaz i 1éngshém). Pra sistemi t€ ofron té€ zgjedhés vetém kété mundési
GLN pavarésisht se subjekti q& do t€ inspektohet nuk ka kété lloj bombule, inspektori &shté i
detyruar ta zgjedhé két& mundési pasi nuk ka opsion tjetér;

-Sistemi nuk e ndalon t& procedohet njé ¢éshtje té cilés i Eshté pércaktuar afati i fillimit dhe
mbarimit. Pra né€ qofté se njé ¢éshtje ka t& pércaktuar né autorizimin pérkatés afatin e fillimit
dhe mbarimit té saj, njé inspektor mund t& punojé né kété ¢éshtje edhe pasi t€ keté kaluar afati
i pérfundimit t&€ pércaktuar né autorizim. Pra ¢€shtja nuk mbyllet kur éshté e pércaktuar né
sistem né autorizim por né t€ mund t€ punohet deri kur ta mbyll€ inspektori;

-Tek Lista e verifikimit t€ subjekteve q& plotésohet nga inspektorét né terren, né rast se
inspektorét verifikojné qé€ njé subjekt ka njé pajisje nén presion pér t€ cilén nuk disponon
dokumentacionin € nevojshém atéheré inspektorit nuk i shfaget njé mundési q€ té€ zgjedhé
shénimin, g€ subjekti i inspektuar ti lihet afat pér t€ plotésuar dokumentacionin e nevojshém
pér pajisjen nén presion, pa gené nevoja pér plotésimin e t€ gjithé listés sé€ verifikimit;
-Pérgjaté vitit 2022 jané hasur raste né versionin mobile né tableté ku pasi inspektorét logohen
nuk ju dalin ¢éshtjet e tyre né progres edhe kur né sistem jané t& hapura;

-Ka raste gé sistemi nuk merr vendndodhjen e sakté n€ zona té caktuara kur nuk ka sinjal t&
miré. Né kéto raste inspektoréve ju duhet ta ruajné ¢éshtjen né ményré qé ta sinkronizojné né
njé moment t€ dyté kur t& kené sinjal interneti;

-Inspektorét duhet té pérdorin internetin e tyre ose t€ subjektit g€ po inspektojné pér t€ ngarkuar
dhe sinkronizuar ¢éshtjen me té cilén po punojné, pasi pajisjet tablet nuk kané internet pér ta
kryer kété proces.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit éshté mbajtur
Aktkonstatimi nr. 4, daté 15.03.2023, protokolluar né ISHTI me shkresén nr. 07/5, daité
15.03.2023, si dhe éshté trajtuar né faget 29-47 té Projektraportit té Auditimit mbi té cilin nuk
jané paragitur observacione.

1.Titulli i gjetjes: Problematika mbi administrimin dhe identifikimin e pérdoruesve.

Situata: Nga auditimi u konstatua se:

- Detyra e administratorit t€ sistemit né rolin e Administratorit t€ Inspektoratit Shtetéror nuk
éshté e atribuar me ané t€ shkresés zyrtare nga organet drejtuese t€ ISHTI-t né ményré qé té
pércaktohen qarté té drejtat dhe detyrat e administratorit té€ sistemit, duke mos ploté€suar
kérkesat e pércaktuar né nenin 11, pika 9 t& udhézimit nr. 15 dat€ 07.05.2015 “Pér miratimin
e rregullave, Pér pércaktimin e procedurave dhe ményrave, pér pérdorimin e portalit unik té
inspektimit “e-Inspektimi’’ t€ Inspektoratit Qendror.

- Nuk disponohet njé akt rregullativ. i dokumentuar dhe i miratuar pér
administrimin/menaxhimin e pérdoruesve, né té cilén té jené€ t€ pércaktuara procedurat g€ do
té ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe t&€ t& drejtave, ndryshimin e
fjalékalimeve t&€ pérdoruesve t& ISHTI-it.

Kriteri: Neni 11, pika 9 t€ udhézimit nr. 15 daté 07.05.2015 “Pér miratimin e rregullave, Pér
pércaktimin e procedurave dhe ményrave, pér pérdorimin e portalit unik 1€ inspektimit "e-
Inspektimi”. Neni 27, Ligji nr. 9887, daté 10.03.2008, “Pér mbrojtjen e t€ dhénave personale”,
i ndryshuar; Ligji nr. 2/2017 “Pér siguriné kibernetike”.

Ndikim/Efekti: Mos dokumentim i t€ drejtave dhe detyrimeve qé kané t€ gjithé pérdoruesit e
sistemit.

Shkaku: Mos administrimi i menaxhimit t€ ndryshimit.

Réndésia: E mesme
1.1.Rekomandimi: Organet drejtuese t€ Inspektoratit Shtetéror Teknik dhe Industrial t€ marrin

masa pér pércaktimin e administrator-it t€ sistemit dhe pérgjegjésive dhe té drejtave t€ tij né
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rolin € Administratorit té Inspektoratit Shtetéror sipas pércaktimeve rregullatore. Gjithashtu té
marrin masa pér t& hartuar dhe miratuar njé akt rregullativ pér administrimin/menaxhimin e
pérdoruesve aktiv dhe jo aktiv t& ISHTI, né t& cilén (& jené t& pércaktuara procedurat qé ndigen
pér krijimin, fshirjen, ndryshimin e roleve dhe té t& drejtave, ndryshimin e fjalékalimeve té
pérdoruesve (€ Inspektoratit Shtetéror Teknik dhe Industrial. Té merren né konsideraté
praktikat e pércaktuara né rregulloren pér “Administrimin e fjalékalimeve né rrjetet dhe
sistemet kompjuterike” miratuar nga AKCESK.

2.Titulli i gjetjes: Parregullsi qé i adresohen politikave té siguris€ sé identifikimit té
pérdoruesve.

Situata: Nga auditimi u konstatua se:

- Fjalékalimi i secilit pérdorues né sistemin e-inspektimi n€ momentin e geljes, sapo logohet
pérdoruesi (first log-in) me fjalékalimin fillestar nuk t& shfaget automatikisht tabela e cila té
kérkon vendosjen e fjalékalimit t& ri, ruajtjen e tij dhe rilogimin pérséri me ané té fjalékalimit
té ri.

- Sistemi nuk e ka t€ parametrizuar q& pas njé periudhe t& standardizuar 30 ditore, automatikisht
té t€ kérkojé rigjenerimin e fjalékalimit.

- Nuk jan€ dokumentuar politikat e sigurisé t& implementuara pér pérdoruesit e sistemit, si dhe
detyrimet qé nevojiten té aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Siguris€” pika a. t& rregullores pér “Administrimin e fjalékalimeve né rrjetet dhe sistemet
kompjuterike” t€ miratuar nga AKCESK me urdhrin nr. 86, dat€ 23.08.2019.

- Nuk jané dokumentuar politikat e sigurisé t& implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat ¢ Siguris€” pika b. T& rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

- Mbéshtetur né manualin e pérdorimit pér burimet njerézore t€ sistemit pér shtimin e njé
pérdoruesi t€ ri éshté e detyrueshme qé t& vendoset njé foto, por nga verifikimi né sistem
rezultuan g€ ka disa pérdorues t& ISHTI-t q& nuk kané foto.

Kriteri: Pika 4 “Kérkesat e Sigurisé” pika a, e rregullores pér “Administrimin e fjalékalimeve
n€ rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK me urdhrin nr. 86, daté
23.08.2019; Forcimin i fjalékalimit si element sigurie &shté né standardin “Two Factor
Authentication”. Neni 11, pika 9 t& udhézimit nr. 15 daté 07.05.2015 “Pér miratimin e
rregullave, Pér pércaktimin e procedurave dhe meényrave, pér pérdorimin e portalit unik té
inspektimit “e-Inspektimi”. Neni 27, Ligji nr. 9887, daté 10.03.2008, “Pér mbrojtjen e té
dhénave personale”, i ndryshuar; Ligji nr. 2/2017 “Pér siguriné kibernetike”; VKM Nr. 710,
daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé€ informacionit,
vazhdueshmeéris€ s¢ punés dhe marréveshjeve té nivelit té shérbimit”, i ndryshuar.
Ndikim/Efekti: Mos pércaktim dhe mosnjohje e t& drejtave dhe detyrimeve gé kané té gjithé
pérdoruesit e sistemit.

Shkaku: Mungesa e rregullave t& dokumentuara dhe implementimi i tyre mbi siguring e
fjalékalimeve t€ pérdoruesve.

Réndésia: E larté

2.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Inspektoratin Qendror (IQ) té€ marrin masa pér té& dokumentuar politikat e sigurisé té
implementuara pér pérdoruesit e sistemit, si dhe detyrimet g€ nevojiten té aplikohen né
fjalékalimet e tyre sipas pércaktimeve rregullatore t&¢ AKCESK. Gjithashtu t€ merren masa pér
adresimin e géshtjeve t& konstatuar nga grupi i auditimit, me géllim rritjen e sigurisé sé
identifikimit t€ pérdoruesve.

3.Titulli i gjetjes: Manualet e sistemit e-inspektimi
Situata: Nga auditimi mbi manualet e pérdorimit té aplikacionit “e-inspektimi” u konstatua se:

fage | 48



- Manualet e pérdorimit t& sistemit nuk jané t€ miratuara nga asnjé prej organeve drejtuese té
IQ apo ASKHI-t, si institucione qé kané né pronési apo administrojné sistemin e-inspektimi.
Kéto manuale jané né versionin e dorézuar nga OE qé ka implementuar sistemin.

- Manualet e sistemit jané hartuar gé né vitin 2017, vetém né versionin fillestar g€ jané
gjeneruar né momentin qé éshté implementuar sistemi dhe nuk kané pésuar asnjé ndryshim,
pérditésim, pavarésisht ndryshimeve té ndodhura né funksionalitet e sistemit, ndryshimet
strukturore t€ burimeve njerézore, etj.

- Manualet e pérdorimit t& sistemit nuk jané t& ndaré sipas funksionaliteteve t& inspektorateve,
por té njéjtét manuale pérdoren pér t€ gjithé inspektoratet, pavarésisht fushés s€ veprimit g€
mbulojné. Rolet dhe pérgjegjésité nuk jané té reflektuar apo pérditésuar né manualet e
sistemit.

Kriteri: Efektiviteti né pérdorim té sistemit e-inspektimi dhe neni 20 i ligjit nr. 10296, daté
08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar.

Ndikim/Efekti: Mos adresim i pérgjegjésive si pasojé e keq adresimit té€ pércaktimit t&
detyrave, kompetencave dhe pérgjegjésive.

Shkaku: Mos pérditésim i akteve rregullative.

Réndésia: E mesme

3.1.Rekomandimi: Inspektorati Qendror si institucioni q&€ bashkérendon dhe mbéshtet
veprimtariné e inspektorateve shtetérore té pérditésojé dhe miratojé, manualet e pérdorimit t&
sistemit e-inspektimi duke reflektuar ndryshimet institucionale, strukturore dhe kompjuterike
té ndodhura né€ inspektoratet shtetérore.

4.Titulli i Gjetjes: Problematika t& identifikuara nga testimi né modulet e sistemit e-inspektimi
Situata 1: Nga auditimi mbi funksionalitet e sistemit e-inspektimi u konstatua se:

» Né modulin e “céshtjeve té inspektimit”’ u konstatua se.

-Né& disa raste gjaté zhvillimi t& procesit inspektues, pérdoruesve u shfagen problematika mbi
gjenerimin e vendndodhjes né tablet;

-Né& momentin kur inspektori né ¢éshtjen pérkatése e krijon si ri-inspektim ato né sistem dalin
té krijuara dy heré€;

-Né& disa raste éshté vérejtur se inspektorét, pasi gjenerojné dokumentet si, Proces Verbalin,
Listé Verifikimin dhe Vendimin Pérfundimtar, statusi i kétyre ¢éshtjeve nuk del “Mbyllur” por
vazhdon t& jeté€ né progres;

-Pérgjaté vitit 2022 jané hasur raste né versionin web dhe mobile ku sistemi nuk hapej dhe
shfaqte error: “Service is unaviable” dhe “HTTP error 503”;

-Né disa raste né versionin web té sistemit e-inspektimi &sht€ hasur njé error i cili shfaqej:
“Lidhje me serverin déshtoi”;

- Gjaté procesit té inspektimit &shté hasur njé problematiké nga inspektorét té cilét pasi mbyllin
procesin € inspektimit né sistem dhe mé pas u duhet t& dérgojné né format elektronik “e-mail”
té dhénat pérkatése, u konstatua se ky e-mail nuk shkon né destinacionin e pércaktuar;

-Kur krijohen ¢éshtjet né modulin e géshtjeve dhe programimit, emri i njé subjekti g€ pérséritet
mé shumé se 15 heré, nuk mund té regjistrohet né sistem. Pér kété arsye pér té futur té gjithé
subjektet e programuara né planin vjetor, ato regjistrohen né sistem né modulin e-
inspektime/skeduli i ¢éshtjeve, me statusin “¢é programuara”. Praktikisht plani vjetor éshté né
letér por nuk mund té hidhet i gjithi né sistem pér shkak t& késaj problematike mbi pérséritjen
e té njéjtit nipt. Kjo gjé krijon probleme pasi ka kompani té€ cilat kan& mé shumé se njé degé
né té gjithé vendin por kané njé nipt té vetém. Pra praktikisht kéto subjekte nuk mund té
inspektohen mé shumé se 15 heré pér shkak té pengesés sé trajtuar meé lart n€ sistem, edhe pse
kané mé shumé degé né té gjithé€ vendin;

-Tek moduli i ¢éshtjeve té inspektimit nuk shfagen t€ gjitha ri inspektimet dhe kur kérkohet me
arsyen ri inspektim.

» Né modulin “krijo céshtje” u konstatua se:
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-NE& fazén e njé procesi inspektimi jashté planit vietor dhe mujor, mungon mundésia e zgjedhjes
s€ njé arsyeje tjetér pérveg atyre té paracaktuara né sistem. Mundésia e shtimit t& arsyeve ose
argumenteve sipas argumenteve specifike q& inspektori e gjykon sipas situatés qé konstaton,
do t€ lehtésonte procesin e inspektimit né fazé;

-N€ modulin e ¢éshtjeve té inspektimit tek fusha “inspektori”, pérdoruesi nuk ka njé opsion
zgjedhjeje pér té€ shkruar ose pér té kérkuar (search) emrin e ploté t€ inspektorit & do té shtojé
ose pérzgjedhé;

-Pérditésimi i degéve té€ subjektit nuk realizohet automatikisht tek fusha bizneset pa béré search
manual tek fusha bizneset.

¥ Né modulin e “programimit” u konstatua se:

-Inspektorét e larguar duhet t& jené jo aktiv té paselektueshém kur krijojné céshtje “Tek
pércaktimi i programeve mujore”;

» Né modulin e “skeduli i ¢éshtieve” u konstatua se:

Sistemi nuk t€ ofron mundési qé t& zgjedhésh njé arsye tjetér pérveg asaj t€ paracaktuarés dhe
nuk ke mundési t€ upload-osh dokumentin justifikues g€ citohet né pérshkrimin e anullimit.
Kjo gjé ndikon negativisht, né ndérprerjen e gjurmés sé auditimit, pasi pér t& paré té gjithé
procesin né sistem se pse €shté anuluar njé ¢éshtje, do t& duhet ta lexosh numrin ¢ shkresés s&
hedhur manualisht né sistem dhe pastaj t& shkosh né zyrén e protokoll arkivés pér té marré
dokumentin justifikues me argumentet pérkatése.

»  Mbi shtyrien e njé procesi inspektues

NE rastet kur njé proces inspektimi shtyhet pér njé€ arsye té caktuar dhe procesi i inspektimit
nuk realizohet né periudhén e pércaktuar né autorizimin e par€ té Kryeinspektorit, atéhere
procesi duhet t€ rivijojé me njé autorizim té ri qé shtyhet né periudhén pér javén pasardhése.
Nga auditimi u konstatua se sistemi e-inspektime nuk ka element kontrolli mbi kété fazé dhe i
lejon inspektorét qé té procedojné né sistem me procesin e inspektimit me plotésimin e hapave
t€ métejshém edhe pse nuk &shté hedhur akoma autorizimi i ri né sistem q¢€ duhet aprovuar nga
Kryeinspektori. N& kéto raste autorizimi i ri miratohet pasi ka mbaruar i gjithé procesi i
inspektimit dhe éshté dhéné dhe vendimi pérfundimtar.

Pra sistemi nuk ia ndérpret procesin inspektorit gé t& vazhdojé né hallkat e tjera por ja lejon atij
t€ vazhdojé t€ kryejé procesin inspektues pa u miratuar akoma autorizimi i ri nga
Kryeinspektori.

Kriteri: Veprimtaria inspektuese e realizuar népérmjet sistemit e-inspektimi

Ndikim/Efekti: Té dhéna té paplota, plotésime fiktive, véshtirési té realizimit t& detyrave
inspektuese.

Shkaku: Mos dhénia réndési e problematikave g€ hasin pérdoruesit né sistem

Réndésia: E larté

4.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Inspektoratin Qendror t& analizojé dhe adresojé tek ofruesi i shérbimit té mirémbajtjes
parregullsité, mangésité e konstatuara nga auditimi dhe té ofrojn€ zgjidhje pér to me qéllim
pérmirésimin e performancés sé funksionimit t& sistemit e-inspektimi, si dhe t& merren masa
pér shtimin e funksionaliteteve t& reja né sistemin e-inspektimi sipas nevojés sé pérdoruesve
né sistem.

5.Titulli i Gjetjes: Problematikat né versionin mobile t& sistemit e-inspektimi.

Situata: Nga auditimi u konstatua se:

-Versioni mobile i sistemit e-inspektimi vazhdimisht punon me ndérprerje dhe ka probleme me
ccurin€ normale té punés duke ndikuar negativisht né veprimtarin€ e punés sé inspektoréve.
Ky version ka nevojé pér pérditésime dhe upgrade;

-NE& fagen e paré t& versionit mobile pasi inspektori logohet, i shfaqen t€ gjitha ¢éshtjet e hapura
pér té gjithé muajin, pra né qofté se inspektorit do ti nevojitet t& shohé njé ¢éshtje té tijén, i
duhet t€ bé&jé search pér ta gjetur;
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-Gjaté krijimit t€ njé ¢éshtje né sistem, inspektori i cili po krijon ¢€shtjen pér t€ shtuar
inspektorin e dyté né ¢éshtje, i duhet té bgjé scroll t& gjithé listén e emrave té€ inspektoréve pasi
sistemi nuk ta ofron mundésiné t& bésh search né kété fushé;

-Tek fusha “Aktiviteti ILO” qé zgjedh inspektori, gjaté krijimi t& njé ¢éshtjeje, nuk i shfaget
mundésia pér t€ zgjedhur njé lloj tjetér subjekti g€ ka p.sh bombula ose pajisja nén presion
pérveg formés GLN (Gaz i léngshém). Pra sistemi té ofron t€ zgjedhés vetém kété mundési
GLN pavarésisht se subjekti g€ do té inspektohet nuk ka kété lloj bombule, inspektori éshté 1
detyruar ta zgjedhé két€ mundési pasi nuk ka opsion tjetér;

-Sistemi nuk e ndalon té procedohet njé ¢éshtje t€ cilés i éshté pércaktuar afati i fillimit dhe
mbarimit. Pra né qofté se njé ¢éshtje ka t& pércaktuar né autorizimin pérkatés afatin e fillimit
dhe mbarimit t€ saj, njé inspektor mund t€ punojé né kété céshtje edhe pasi t€ keté€ kaluar afati
i pérfundimit t€ pércaktuar né autorizim. Pra ¢€shtja nuk mbyllet kur €sht€ e pércaktuar né
sistem né autorizim por né t€ mund t€ punohet deri kur ta mbyll€ inspektori;

-Tek Lista e verifikimit té subjekteve gé plotésohet nga inspektorét né terren, né rast se
inspektorét verifikojné qé njé subjekt ka njé pajisje nén presion pér t€ cilén nuk disponon
dokumentacionin e nevojshém atéheré inspektorit nuk i shfaget njé mundési q€ t€ zgjedhé
shénimin, qé subjekti i inspektuar ti lihet afat pér té plotésuar dokumentacionin e nevojshém
pér pajisjen nén presion, pa qené nevoja péer plotésimin e t€ gjithé listés sé verifikimit;
-Pérgjaté vitit 2022 jané& hasur raste né versionin mobile né tableté ku pasi inspektorét logohen
nuk ju dalin ¢éshtjet e tyre né progres edhe kur né sistem jané t& hapura;

-Ka raste qé sistemi nuk merr vendndodhjen e sakté né zona té caktuara kur nuk ka sinjal té
miré. Né kéto raste inspektoréve ju duhet ta ruajné ¢éshtjen né ményré qé ta sinkronizojné né
njé moment t& dyté& kur t€ kené sinjal interneti;

-Inspektorét duhet té pérdorin internetin e tyre ose té subjektit q& po inspektojné pér t€ ngarkuar
dhe sinkronizuar ¢éshtjen me té cilén po punojné, pasi pajisjet tablet nuk kan€ internet pér ta
kryer kété proces.

Kriteri: Veprimtaria inspektuese e realizuar népérmjet sistemit e-inspektimi.

Ndikim/Efekti: Té dhéna té paplota, plotésime fiktive, véshtirési t& realizimit t€ detyrave
inspektuese.

Shkaku: Mungesa e internetit né pajisjet tablet, si dhe mos dhénia réndési e problematikave
gé hasin pérdoruesit né sistem.

Réndésia: E lart€

5.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Inspektoratin Qendror té analizojé dhe adresojé tek ofruesi i shérbimit t€ mirémbajtjes
parregullsité, mangésité e konstatuara nga auditimi né aplikacionin mobile té sistemit e-
inspektimi. Té pérditésojné aplikacionin mobile dhe té ofrojné zgjidhje pér mangésité e
konstatuara me qgéllim pérmirésimin e performancés s€¢ funksionimit t€ aplikacionit e-
inspektimi, si dhe t€ merren masa pér sigurimin e internetit né pajisjet tablet t¢ inspektoréve té
ISHTI né ményré gé inspektorét té ushtrojné veprintarin€ e tyre inspektuese né terren
pandérprerje.

IV. GJETJET DHE REKOMANDIMET
A. MASA ORGANIZATIVE

1.Gjetje nga auditimi: Nga auditimi u konstatua se, Inspektorati Shtetéror Teknik dhe
Industrial nuk disponon njé strategji institucionale, mungesa e té cilés sjell mangési né
vendosjen e prioriteteve té institucionit si dhe mungesén e pasqyrimit t€ objektivave té lidhura
me burimet dhe instrumentet e nevojshme pér matjen e tyre.

(Mé hollésisht trajtuar né pikén (II1.2.1) fage (12-16) té Raportit Pérfundimtar té Auditimit)
1.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Ministriné e Infrastrukturés dhe Energjis€é t€ marrin masa pér hartimin dhe miratimin e
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strategjis€ institucionale ku t&€ pérfshihen edhe elementé t& teknologjis€ s€ informacionit, me
qéllim identifikimin dhe zhvillimin e objektivave institucionale.

Né vijimési
2.Gjetje nga auditimi: Rregullorja e brendshme institucionale nuk pérputhet me veprimtarinég
reale t€ ISHTI-t, pasi né rregulloren e brendshme té organizimit dhe funksionimit t& ISHTI-t
nuk jané t€ pércaktuara detyrat dhe pérgjegjésité e gjithsecilit. Rregullorja fokusohet deri né
nivelin e pércaktimit t€ rregullave té pérgjithshme té strukturave dhe nuk pérshkruan detyrat e
strukturave t€ brendshme.

(Mé hollésisht trajtuar né pikén (II1.2.1) fage (12-16, ) té Raportit Pérfundimtar té Auditimit)
2.1.Rekomandimi: Strukturat drejtuese né Inspektoratin Shtetéror Teknik dhe Industrial t&
marrin masa pér pérditésimin e rregullores sé brendshme, né té cilén té reflektohen dhe
pasqyrohen ndryshimet institucionale strukturore, rregullat, detyrat si dhe pérshkrimet e punés
t€ t€ gjith€ punonjésve té Inspektoratit Shtetéror Teknik dhe Industrial.

Menjéheré
3.Gjetje nga auditimi: Nga auditimi u konstatua se ISHTI akoma nuk e ka pérfunduar procesin
e kalimit tek Agjencia e Kombétare e Shoqérisé sé Informacionit, té burimeve njerézore si dhe
dorézimin e Infrastrukturés TIK ekzistuese nén administrimin dhe inventarin e ISHTI-t, sé
bashku me t& drejtat dhe detyrimet juridiko-civile, sipas pércaktimeve dhe afateve té vendosura
né VKM Nr. 673, daté 22.11.2017, “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé
Informacionit”, i ndryshuar.

(Mé hollésisht trajtuar né pikén (111.2.1) fage (12-16) t& Raportit Pérfundimtar té Auditimit)
3.1.Rekomandimi: Organet drejtuese né Inspektoratin Shtetéror Teknik dhe Industrial t&
marrin masa pér kalimin e strukturave pérgjegjése TIK si dhe kalimin e aktiveve té sistemeve
t€ informacionit t& ISHTI-t tek Agjencia e Kombétare e Shoqérisé s¢ Informacionit, sé bashku
me t€ drejtat dhe detyrimet juridiko-civile sipas pércaktimeve ligjore né fuqi.

Menjéheré
4.Gjetje nga auditimi: Inspektorati Shtetéror Teknik dhe Industrial nuk disponon regjistér
risku ku t€ pérfshiheshin edhe risqet qé lidhen me teknologjin€ e informacionit. Duke mos
realizuar identifikimin e risqeve, inspektorati rrezikon qé ngjarjet t& pérsériten dhe ményra dhe
koha e zgjidhjes sé tyre éshté e papércaktuar duke rrezikuar mbarévajtjen e punés. Gjithashtu
institucioni nuk ka t& dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve,
problemeve dhe incidenteve q& mund t& ndodhin né infrastrukturén TL.

(Mé hollésisht trajtuar né pikén (I11.2.2) fage (16-22) 18 Raportit Pérfundimtar té Auditimit)
4.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial t& marré masa pér
identifikimin dhe analizimin e risqeve pér Teknologjiné e Informacionit me géllim analizimin
dhe vlerésimin e risqeve dhe pérmbushjen e objektivave té institucionit. Gjithashtu t€ marrin
masa pér hartimin e njé plan veprimi pér identifikimin, raportimin, trajtimin dhe dokumentimin
€ incidenteve.

Menjéheré dhe né vijimési
5.Gjetje nga auditimi: Nga auditimi u konstatua se ambienti ku &shté lokalizuar rack-u qé
pérmban infrastrukturén network routerat, swich, etj, nuk pé€rmbush kushtet standarde té
pércaktuara né Rregulloren pér ndértimin e dhomés sé& serveréve (Versioni 1.0, daté
02.12.2008) miratuar nga AKSHI.

(Mé holiésisht trajtuar né pikén (111.2.2) fage (16-22) t& Raportit Pérfundimtar té Auditimit)
5.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Ministrin€ e Infrastrukturés dhe Energjisé té marrin masa pér pérmirésimin dhe standartizimin
e infrastrukturés network me qéllim sigurimin e kushteve optimale pér ofrimin e shérbimit dhe
mbarévajtjen € punés pa ndérprerje.

Menjéheré dhe né vijimési
6.Gjetje nga auditimi: Hyrja kryesore né godinén e ISHTI-t &shté e kontrolluar nga njé sistem
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aksesi pér hyrje-daljet e punonjésve té€ ISHTI-t por sistemi i ngritur pérgjithésisht nuk pérdoret
nga stafi me géllim monitorimin e lévizjeve dhe hyrje daljeve, gjé e cila kompromenton nivelin
e sigurisé sé aksesit né ambientet fizike t&€ ISHTI-t, duke gené se né kété godin€ ndodhen dhe
laboratorét e ndryshém pér kryerjen e analizave té produkteve dhe nénprodukte t€ naftés.
(Mé hollésisht trajtuar né pikén (II1.2.2) fage (16-22) té Raportit Pérfundimtar té Auditimit)
6.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial t€ marré masa pér pérdorimin
dhe monitorimin e sistemit té aksesit hyrje-dalje nga i gjithé stafi i institucionit me géllim rritjen
e siguris€ n€ ambientet fizike t€ ISHTIL

Menjéheré dhe né vijimési
7.Gjetje nga auditimi: Shérbimet qé€ ofron teknologjia ¢ informacionit né ISHTI mbéshtetet
né njé infrastrukture IT jo té konsoliduar dhe né disa pjesé€ €shté e amortizuar, konkretisht:
- Pajisjet Pc kané parametra minimale specifike dhe pérgjithésisht kané té instaluar sistemin
operativ “Windows 77, sistem pér té cilin edhe veté “Microsoft” qé éshté prodhuesi i tij € ka
ndérprere suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij né vijimési, duke 1 béré
pc-té € punonjésve dhe rrjetin network té ISHTI-t vulnerabél ndaj sulmeve dashakeqe.
- Pajisjet Pc nuk kané té€ instaluara software Antivirus;
-Sistemet e operemit apo edhe software-t (si Office) e instaluara népér pc jané té pa licencuara,
- Pajisjes periferike si printera jané kryesisht modele t€ vjetra por edhe t€ amortizuara, ku né t€
shumtén e rasteve, véshtiré té gjendet bojé, pasi jané me bojra me rezervuar t€ léngshém ose
“ink cartridge”.
(Mé hollésisht trajtuar né pikén (111.2.2) fage (16-22) té Raportit Pérfundimtar té Auditimit)
7.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Ministriné e Infrastrukturés dhe Energjis€ té marré masa pér pérmirésimin, pajisjen dhe
standartizimin e infrastrukturés TIK pér punonjésit e administratés s€ ISHTI, me géllim
krijimin e kushteve optimale pér pérmbushjen e detyrave gjaté veprimtarisé€ s€ punés dhe
mbarévajtjen e punés pa ndérprerje.

Menjéheré dhe né vijimési

8.Gjetje nga auditimi: Grupi i auditimit shqyrtoi regjistrat ¢ parashikimeve dhe té realizimeve
té prokurimit publik nga i cili rezultoi se vlera e fondit limit né€ regjistrat e realizimeve né
Inspektoratin Shtetéror Teknik dhe Industrial nuk rakordojné me vlerat reale t€ procedurave té
prokurimit. Nga dokumentet shkresore si dhe nga komunikimi verbal me personat pérgjegjés
né institucion, rezultoi se kjo ka ardhur si pasojé e mos pérditésimit t&€ t€ dhénave ashtu sig
parashikohet edhe né dispozitat ligjore né nenin 3 dhe 4 t€ VKM nr. 285 mbi regjistrin e
parashikimeve dhe t€ realizimeve.

(MEé hollésisht trajtuar né pikén (111.2.3) fage (23-33) té Raportit Pérfundimtar té Auditimit)
8.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né t& ardhmen t€ marré masa
pér rakordimin e t& dhénave né sistemin e APP pér regjistrat ¢ realizimit né ményré qé€ vlerat
né regjistrin e realizimeve té jené vlerat reale t€ cilat jané€ pérdorur pér realizimin e njé
procedure prokurimi, né pérputhje me dispozitat ligjore n€ fuqi.

Menjéheré
9.Gjetje nga auditimi: Nga auditimi i tre procedurave té prokurimit me vleré t€ vogél me
objekt:

-“Shérbim mirémbajtje pér pajisje elektronike”, pér vitin 2020;

-“Bojra printeri, fotokopje, tonera’; pér vitin 2021

-“Shérbim mirémbajtje pér pajisje elekironike”, pér vitin 2021,

u konstatuan mangési né:

-firmosjen dhe protokollimin e procesverbalit pér pérllogaritien e fondit limit si dhe
procesverbalin mbi kalimin tek operatori ekonomik i radhés;

-né procedurat e prokurimit me vleré t€ vogél t€ sipérpérmendura, asnj€ nga anéctarét e
komisionit nuk éshté ekspert i fushés, né kundérshtim me nenin 75/1 t€ VKM nr. 285, daté
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19.05.2021 parashikon se komisioni i vlerésimit t&é ofertave pérbéhet nga jo mé pak se tre
persona, ku t& paktén njé prej anétaréve éshté ekspert i fushés;
-pér t€ treja procedurat e prokurimit nuk éshté hartuar raporti pérmbledhés, né kundérshtim me
percaktimet ligjore né nenin 84 t& VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave
t€ prokurimit publik”.
- pér té dyja procedurat e prokurimit me objekt “Shérbim mirémbajtje pér pajisje elektronike”,
Autoriteti Kontraktor (ISHTI) dhe Operatori Ekonomik nuk kané nénshkruar kontraté ndérmjet
paléve, né kundérshtim me pércaktimet e parashikuara né nenin 15/2 t€ ligji nr. 162, daté
23.12.2020, “Pér prokurimin publik” si dhe né nenin 85 t& VKM nr. 285, dat€ 19.05.2021 “Pér
miratimin e rregullave t& prokurimit publik”.
(Mé hollésisht trajtuar né pikén (111.2.3). fage (23-33) té Raportit Pérfundimtar té Auditimit)
9.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né cilésiné e Autoritetit
Kontraktor dhe personat e autorizuar mbi hartimin dhe ndjekjen e procedurave t& prokurimit,
t€ marrin masa qé pér ¢do proceduré prokurimi qé€ do t€ zhvillojé né vijimési t& pérmbushen
pércaktimet e dispozitave ligjore dhe rregullative né fuqi.

Menjéheré dhe né vijimési
10.Gjetje nga auditimi: Nga auditimi u konstatua se:
- Detyra e administratorit t& sistemit né rolin e Administratorit t& Inspektoratit Shtetéror nuk
Eshté e atribuar me ané té shkresés zyrtare nga organet drejtuese té ISHTI-t né ményré qé té
pércaktohen qarté té drejtat dhe detyrat e administratorit t& sistemit, duke mos plotésuar
kérkesat e pércaktuar né nenin 11, pika 9 t& udhézimit nr. 15 daté 07.05.2015 “Pér miratimin
e rregullave, Pér pércaktimin e procedurave dhe ményrave, pér pérdorimin e portalit unik té
inspektimit “e-Inspektimi” t& Inspektoratit Qendror.
- Nuk disponohet njé akt rregullativ i dokumentuar dhe i miratuar  pér
administrimin/menaxhimin e pérdoruesve, né té cilén t& jené t& pércaktuara procedurat qé do
t€ ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe t& t& drejtave, ndryshimin e
fjalékalimeve t& pérdoruesve t& ISHTI-it.
(Mé hollésisht trajtuar né pikén (111.2.4) faqe (34-51) té Raportit Pérfundimiar té Auditimit)
10.1.Rekomandim: Organet drejtuese t& Inspektoratit Shtetéror Teknik dhe Industrial té
marrin masa pér pércaktimin e administrator-it té sistemit dhe pérgjegjésive dhe té drejtave té
tij n€ rolin e Administratorit té Inspektoratit Shtetéror sipas pércaktimeve rregullatore.
Gjithashtu t¢ marrin masa pér té hartuar dhe miratuar njé akt rregullativ pér
administrimin/menaxhimin e pérdoruesve aktiv dhe jo aktiv t€ ISHTI, né t& cilén té& jené t&
pércaktuara procedurat qé ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe té té drejtave,
ndryshimin e fjalékalimeve té pérdoruesve té Inspektoratit Shtetéror Teknik dhe Industrial. Té
merren n€ konsideraté praktikat e pércaktuara né rregulloren pér “Administrimin e
fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK.

Menjéheré

11.Gjetje nga auditimi: Nga auditimi u konstatua se:
- Fjal€kalimi i secilit pérdorues né sistemin e-inspektimi né momentin e geljes, sapo logohet
pérdoruesi (first log-in) me fjalékalimin fillestar nuk té shfaget automatikisht tabela e cila té
kérkon vendosjen e fjalékalimit té ri, ruajtjen e tij dhe rilogimin pérséri me ané té fjalékalimit
té ri.
- Sistemi nuk e ka t& parametrizuar q& pas njé periudhe té standardizuar 30 ditore, automatikisht
té t€ kérkojé rigjenerimin e fjalékalimit.
- Nuk jan€ dokumentuar politikat e sigurisé té implementuara pér pérdoruesit e sistemit, si dhe
detyrimet q€ nevojiten té aplikohen né fjalékalimet e tyre, bazuar né pikén 4 “Kérkesat e
Sigurisé” pika a. té rregullores pér “Administrimin e fjal€kalimeve né rrjetet dhe sistemet
kompjuterike” t& miratuar nga AKCESK me urdhrin nr. 86, daté 23.08.2019.
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- Nuk jané dokumentuar politikat e sigurisé t€ implementuara pér fjalékalimet e sistemeve
gendrore dhe administrimit bazuar né pikén 4 “Kérkesat e Siguris€” pika b. T€ rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.
- Mbéshtetur né manualin e pérdorimit pér burimet njerézore t€ sistemit pér shtimin e njé
pérdoruesi té ri éshté e detyrueshme g€ t€ vendoset njé foto, por nga verifikimi né sistem
rezultuan qé ka disa pérdorues t& ISHTI-t qé€ nuk kané foto.
(Mé hollésisht trajtuar né pikén (111.2.4) fage (34-51) té Raportit Pérfundimtar té Auditimit)
11.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial né bashképunim me
Inspektoratin Qendror (IQ) t€ marrin masa pér t€ dokumentuar politikat e sigurisé té
implementuara pér pérdoruesit e sistemit, si dhe detyrimet q& nevojiten t€ aplikohen né
fjalékalimet e tyre sipas pércaktimeve rregullatore t€ AKCESK. Gjithashtu t€ merren masa pér
adresimin e ¢éshtjeve té konstatuar nga grupi i auditimit, me géllim rritjen e sigurisé sé
identifikimit t€ pérdoruesve.

Menjéheré
12.Gjetje nga auditimi: Nga auditimi mbi manualet e pérdorimit t&€ aplikacionit “e-
inspektimi” u konstatua se:

- Manualet e pérdorimit t€ sistemit nuk jan€ t€ miratuara nga asnjé prej organeve drejtuese t€
IQ apo ASKHI-t, si institucione qé kané né pronési apo administrojng sistemin e-inspektimi.
Kéto manuale jané né versionin e dorézuar nga OE qé ka implementuar sistemin.

- Manualet e sistemit jané hartuar qé né vitin 2017, vetém né versionin fillestar g€ jané
gjeneruar né momentin qé &shté implementuar sistemi dhe nuk kané pésuar asnjé ndryshim,
pérditésim, pavarésisht ndryshimeve t& ndodhura né funksionalitet e sistemit, ndryshimet
strukturore t€ burimeve njerézore, etj.

- Manualet e pérdorimit té sistemit nuk jané té ndaré sipas funksionaliteteve t& inspektorateve,
por t& njéjtét manuale pérdoren pér té gjithé inspektoratet, pavarésisht fushés sé veprimit qé
mbulojné. Rolet dhe pérgjegjésité nuk jané t€ reflektuar apo pérdit€suar né manualet e
sistemit.

(Mé hollésisht trajtuar né pikén (1I1.2.4) fage (34-51) té Raportit Pérfundimtar té Auditimit)
12.1.Rekomandimi: Inspektorati Qendror si institucioni qé bashkérendon dhe mbéshtet
veprimtariné e inspektorateve shtetérore té pérditésojé dhe miratoj€, manualet e pérdorimit t€
sistemit e-inspektimi duke reflektuar ndryshimet institucionale, strukturore dhe kompjuterike
t€ ndodhura né€ inspektoratet shtetérore.

Brenda vitit 2023 dhe né vijimési
13.Gjetje nga auditimi: Nga auditimi mbi funksionalitet ¢ sistemit e-inspektimi u konstatua
se:

Né modulin e “céshtjeve té inspektimit” u konstatua se:

-NEé disa raste gjaté zhvillimi t& procesit inspektues, pérdoruesve u shfagen problematika mbi
gjenerimin e vendndodhjes né tablet;

-Né momentin kur inspektori né ¢éshtjen pérkatése e krijon si ri-inspektim ato né sistem dalin
té krijuara dy herg;

-NE disa raste éshté vérejtur se inspektorét, pasi gjenerojné dokumentet si, Proces Verbalin,
Listé Verifikimin dhe Vendimin Pérfundimtar, statusi i kétyre ¢éshtjeve nuk del “Mbyllur” por
vazhdon t€ jet€ né progres;

-Pérgjaté vitit 2022 jané hasur raste né versionin web dhe mobile ku sistemi nuk hapej dhe
shfaqte error: “Service is unaviable” dhe “HTTP error 503”;

-Né disa raste né versionin web té sistemit e-inspektimi €shté hasur njé error i cili shfage;j:
“Lidhje me serverin déshtoi”;
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- Gjaté procesit t& inspektimit éshté hasur njé problematiké nga inspektorét té cilét pasimbyllin
procesin e inspektimit né sistem dhe mé pas u duhet t€ dérgojné né format elektronik “c-mail”
t€ dhénat pérkatése, u konstatua se ky e-mail nuk shkon né destinacionin e pércaktuar;

-Kur krijohen ¢éshtjet né modulin e ¢€shtjeve dhe programimit, emri i njé subjekti qé pérséritet
me shumé se 15 herg, nuk mund té regjistrohet né sistem. Pér kété arsye pér té futur té gjithé
subjektet e programuara né planin vjetor, ato regjistrohen né sistem né modulin e-
inspektime/skeduli i ¢éshtjeve, me statusin “z8 programuara”. Praktikisht plani vjetor éshté né
letér por nuk mund t& hidhet i gjithi né sistem pér shkak té késaj problematike mbi pérséritjen
e t€ njéjtit nipt. Kjo gjé krijon probleme pasi ka kompani té cilat kané mé shumé se njé degé
né t& gjith€ vendin por kang njé nipt t€ vetém. Pra praktikisht kéto subjekte nuk mund té&
inspektohen mé shumé se 15 heré pér shkak t€ pengesés sé trajtuar mé lart né sistem, edhe pse
kané m& shumé degé né té gjithé vendin;

-Tek moduli i ¢éshtjeve té inspektimit nuk shfaqen t€ gjitha ri inspektimet dhe kur kérkohet me
arsyen ri inspektim.

Né modulin “krijo céshtje” u konstatua se-

-Né& fazén e njé procesi inspektimi Jashté planit vjetor dhe mujor, mungon mundésia e zgjedhjes
s€ nj€ arsyeje tjetér pérveg atyre t€ paracaktuara né sistem. Mundésia e shtimit t& arsyeve ose
argumenteve sipas argumenteve specifike q€ inspektori e gjykon sipas situatés g€ konstaton,
do t& lehtésonte procesin e inspektimit né fazg,

-N€ modulin e ¢éshtjeve t& inspektimit tek fusha “inspektori”, pérdoruesi nuk ka njé opsion
zgjedhjeje pér té shkruar ose per t& kérkuar (search) emrin e ploté té inspektorit g€ do té shtojé
ose pérzgjedhé;

-Pérditésimi i degéve t& subjektit nuk realizohet automatikisht tek fusha bizneset pa béré search
manual tek fusha bizneset,

Né modulin e “programimit” u konstatua se-

-Inspektorét e larguar duhet té jené jo aktiv t& paselektueshém kur krijojné ¢éshtje “Tek
pércaktimi i programeve mujore”;

Né modulin e “skeduli i céshtjeve” u konstatua se:

Sistemi nuk té ofron mundési qé t€ zgjedhésh njé arsye tjetér pérveg asaj t€ paracaktuarés dhe
nuk ke mundési t& upload-osh dokumentin justifikues qé citohet né pérshkrimin e anullimit.
Kjo gjé€ ndikon negativisht, n& ndérprerjen e gjurmés sé auditimit, pasi pér t€ paré té gjithé
procesin n€ sistem se pse éshté anuluar 1nj€ ¢éshtje, do t€ duhet ta lexosh numrin e shkresés sé
hedhur manualisht né sistem dhe pastaj t€ shkosh né zyrén e protokoll arkivés pér té marré
dokumentin justifikues me argumentet pérkatése.

Mbi shtyrjen e njé procesi inspektues

NE rastet kur njé proces inspektimi shtyhet pér njé arsye t& caktuar dhe procesi 1 inspektimit
nuk realizohet né periudhén e pércaktuar né autorizimin e paré té Kryeinspektorit, atéhere
procesi duhet € rivijoj& me njé autorizim & ri q€ shtyhet né€ periudhén pér javén pasardhése.
Nga auditimi u konstatua se sistemi e-inspektime nuk ka element kontrolli mbi kété fazé dhe i
lejon inspektorét gé té procedojné né sistem me procesin e inspektimit me plotésimin e hapave
t€ métejshém edhe pse nuk éshté hedhur akoma autorizimi i ri né sistem qé duhet aprovuar nga
Kryeinspektori. N& kéto raste autorizimi i ri miratohet pasi ka mbaruar i gjithé procesi i
inspektimit dhe &shté dhéné dhe vendimi pérfundimtar.

Pra sistemi nuk ia ndérpret procesin inspektorit qé té vazhdojé né hallkat e tjera por ja lejon atij
t€ vazhdojé t€ kryejé procesin inspektues pa u miratuar akoma autorizimi i ri nga
Kryeinspektori.

(Mé hollésisht trajtuar né piken (II1.2.4) fage (34-51) té Raportit Pérfundimtar 1é Auditimit)
13.1.Rekomandim: Inspektorati Shietéror Teknik dhe Industrial né bashképunim me
Inspektoratin Qendror té analizojé dhe adresojé tek ofruesi i shérbimit t& mirémbajtjes
parregullsit€, mangésité e konstatuara nga auditimi dhe t& ofrojné zgjidhje pér to me géllim
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pérmirésimin e performancés sé funksionimit t& sistemit e-inspektimi, si dhe t€ merren masa
pér shtimin e funksionaliteteve t€ reja né sistemin e-inspektimi sipas nevojés sé pérdoruesve
né sistem.

Brenda vitit 2023
14.Gjetje nga auditimi: Nga auditimi u konstatua se:
-Versioni mobile i sistemit e-inspektimi vazhdimisht punon me ndérprerje dhe ka probleme me
ecuriné normale t& punés duke ndikuar negativisht né veprimtariné e punés s€ inspektoréve.
Ky version ka nevojé pér pérditésime dhe upgrade;
-Né& fagen e paré t& versionit mobile pasi inspektori logohet, i shfaqen t€ gjitha ¢éshtjet € hapura
pér t& gjithé muajin, pra né qofté se inspektorit do ti nevojitet t& shoh€ njé ¢éshtje té tijén, 1
duhet té béjé search pér ta gjetur,
-Gjaté krijimit t& njé ¢éshtje né sistem, inspektori i cili po krijon ¢éshtjen pér t€ shtuar
inspektorin e dyté né géshtje, i duhet t& b&jé scroll té& gjithé listén ¢ emrave t€ inspektoréve pasi
sistemi nuk ta ofron mundésiné t& bésh search né kété fushe;
-Tek fusha “Aktiviteti ILO” gé zgjedh inspektori, gjaté krijimi t€ njé céshtjeje, nuk i shfaget
mundésia pér té zgjedhur njé lloj tjetér subjekti qé ka p.sh bombula ose pajisja nén presion
pérveg formés GLN (Gaz i léngshém). Pra sistemi t€ ofron t& zgjedhés vetém kété mundési
GLN pavarésisht se subjekti q& do t& inspektohet nuk ka kété lloj bombule, inspektori éshté i
detyruar ta zgjedhé kété mundési pasi nuk ka opsion tjetér;
-Sistemi nuk e ndalon t& procedohet njé ¢éshtje t& cilés i &shté pércaktuar afati i fillimit dhe
mbarimit. Pra né qofté se njé ¢éshtje ka té pércaktuar né autorizimin pérkatés afatin e fillimit
dhe mbarimit t& saj, njé inspektor mund t& punojé né kété ¢éshtje edhe pasi t& keté kaluar afati
i pérfundimit t& pércaktuar né autorizim. Pra ¢éshtja nuk mbyllet kur &shté e pércaktuar né
sistem né autorizim por né t€ mund t& punohet deri kur ta mbyll€ inspektori;
-Tek Lista e verifikimit té subjekteve g€ plotésohet nga inspektorét né€ terren, n€ rast se
inspektorét verifikojné qé njé subjekt ka njé pajisje nén presion pér té cilén nuk disponon
dokumentacionin e nevojshém atéheré mspektorit nuk i shfaqget njé mundési g€ t€ zgjedhé
shénimin, q& subjekti i inspektuar ti lihet afat pér t& plotésuar dokumentacionin e nevojshém
pér pajisjen nén presion, pa qené nevoja pér plotésimin e té gjithé listés s€ verifikimit;
-Pérgjaté vitit 2022 jané hasur raste né versionin mobile né tableté ku pasi inspektorét logohen
nuk ju dalin ¢éshtjet e tyre né progres edhe kur né sistem jané t€ hapura;
-Ka raste qé sistemi nuk merr vendndodhjen e sakté né zona té caktuara kur nuk ka sinjal t&
miré. Né kéto raste inspektoréve ju duhet ta ruajné ¢éshtjen né ményré qé ta sinkronizojné né
njé moment t€ dyté kur t& kené sinjal interneti;
-Inspektorét duhet té pérdorin internetin ¢ tyre ose té subjektit qé po inspektojné pér t& ngarkuar
dhe sinkronizuar ¢éshtjen me té cilén po punojné, pasi pajisjet tablet nuk kan€ internet pér ta
kryer kété proces.
(Mé hollésisht trajtuar né pikén (I11.2.4) fage (34-51) té Raportit Pérfundimtar té Auditimii)
14.1.Rekomandimi: Inspektorati Shtetéror Teknik dhe Industrial n€ bashképunim me
Inspektoratin Qendror t€ analizojé dhe adresojé tek ofruesi i shérbimit t€ mirémbajtjes
parregullsité, mangésité e konstatuara nga auditimi né aplikacionin mobile t€ sistemit e-
inspektimi. T& pérditésojné aplikacionin mobile dhe t€ ofrojné zgjidhje pér mangésité e
konstatuara me géllim pérmirésimin e performancés sé funksionimit t€ aplikacionit e-
inspektimi, si dhe t& merren masa pér sigurimin e internetit né pajisjet tablet € inspektoréve t&
ISHTI né ményré qé inspektorét t€ ushtrojné veprimtariné e tyre inspektuese né terren

pandérprerje.
Brenda vitit 2023
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Pér sa mé sipér paragitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT
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